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 به نام خدا

 

 

CHAPTER 1 

Ethernet Basic 
 

Ethernet Layer 1: Wiring, Speed, and Duplex 

 مشخص می کند. RJ45اترنت دو استادارد وجود دارد. این دو استاندارد نخوه چیدمان کابل را در سوکت  cablingدر 

 

بسته به اینکه نوع ارتباط چگونه باشد از یکی از دو نوع  این دو استاندارد جهت افزایش بهترین سرعت در لینک می باشد.

Straight-through  و یاCross-Over  .استفاده می کنیم 

 برای دریافت استفاده می شود. 6و3برای ارسال و  2و1در ارتباط از پین ها استفاده می شود.پین های 

 دریافت کند. receiveارسال میکند، گیرنده باید بر روی پین   sendنحوه استفاده باید جوری باشد که وقتی فرستنده از روی پین 

های امروزی این Switchرا دارد یا نه.)که اکثر   reverse circuitموقع استفاده باید متوجه بود که آیا دستگاه خصوصیتی به نام 

ارسال می  Receiveخود داشته باشد آنرا روی پین  sendقابلیت را دارند(.به این صورت که وقتی روی دریافت را روی پین 

داشته باشند یا هر دو  reverse circuitاگر دو دستگاه ندارد.می توان اینطور نتیجه گرفت که  کند.این قابلیت در روترها وجود

استفاده میکنیم و اگر یکی از آنها این خصوصیت را داشته و دیگری نداشته باشد از  Cross-Overنداشته باشند از کابل 

Straight-through .استفاده می شود 
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 ا با شماره پین های آن مشاهده می کنید.در جدول بالا هر دو نوع ر

-Auto-MDIX (automatic medium   اما مروزه در اکثر پورت ها در  سوئیچ ها خصوصیتی وجود دارد به اسم

dependent interface crossover)  که که خود اینترفیس تشخیص می دهد بسته به نوع مدیا آیا بایدreverse circuit   را

 وجود دارد، مهم نیست که از چه نوع کابلی استفاده کنید. Auto-MDIXانجام دهد یا خیر.بنابراین بر روی پورت های که قابلیت 

 

Auto-negotiation, Speed, and Duplex 

و شود، نمی  upدر دو سر لینک یکسان باشد،در غیر اینصورت پورت  speedیا سوئیچ رو به وصل میکنیم باید  pcوقتی دو 

سرعت های مختلفی  Ethernetو همانطور که میدانید می کند، discardیکسان نباشد یکی از طرفین پکت ها را  duplexاگر 

 speedرا توافق می کند. نحوه توافق دو طرف برای   speed&duplexدر دوسر لینک این  Auto-negotiationقابلیت  دارد.

  خود در این پالس به سرعت clockباشد،که از طریق ارسال این پالس ها با مقدار می  Fast Link Puleses(FLP)به وسیله 

clock .باشد و به  این نکته هم مهم است که تواق سرعت کاملا فیزیکی می طرف مقابل پی برده و بر سر سرعت توافق کنند

 با ارسال پکت می باشد.  duplexوسیله ارسال سیگنال می باشد و توافق بر سر 

 

 

CSMA/CD  

 . sharedو هم در   dedicateوجود دارد. هم در لینک های  collisionهم امکان   Ethernetدر لینک های 

استفاده کرد،و  collision(،باید از مکانیزمی جهت جلوگیری از Hubاستفاده می کنیم)مثل اتصال به  sharedزمانی که از لینک 

 نحوه کار این مکانیزم به صورت زیر است.  .اگر اتفاق افتاد بتواند آنرا شناسایی کند

 خود گوش می کند که کسی ارسال نداشته باشد. receiveوقتی پورتی قصد ارسال داشته باشد روی پین  -1

 در صورت مثبت بودن وضعیت شروع به ارسال می کند. -2

 رخ داده است یا خیر. collisionبعد از ارسال شروع به گوش دادن می کند که آیا  -3

خود نیز ارسال می کند،اگر همان باشد که ارسال کرده  receiveپین در هنگام ارسال یک کپی از محتوای ارسالی به  -4

رخ نداده. ولی اگر کسی دیگر نیز ارسال داشته باشد چیزی که روی پین خود دریافت می کند متفاوت   collisionیعنی 

 خواهد بود.

ارسال میشود وه به دیگران اطلاع میدهد.اگر کسی دچار  jamming signalرخ می دهد یک  collisionزمانی که  -5

collision .شده باشد مدت زمانی تصادفی صبر می کند و دوباره کار خود را انجام می دهد 
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Collision Domains and Switch Buffering 

Collision Domain  به مجموعه ای از اینترفیس های اترنت که احتمالcollision اگر آن وجود دارد می گویند. در

مستقل را تشکیل میدهد. collision domain در آن وجود نداشته باشد،خود اینترفیس یک  collisionاینترفیسی احتمال 

 

 نیز فعال میشود. CSMA/CDباشد.با اینکار  half-duplexوصل میشود باید  Hubوقتی پورتی از سوئیچ به 

Basic Switch Port Configuration 

 سناریو زیر را در نظر بگیرید:
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 و... را مشاهده کرد. encapsulation ،macنوع  ، speed ،reliability،میزان duplexبا استفده از دستور زیر می توان نوع 

 

 

 duplexعوض شود،ولی همانطور که می بینید این دستور قلبل اجرا نیست،زیرا برای تغییر  duplexدر شکل زیر سعی شده که 

 را عوض کرد. speedابتدا باید 
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و  halfدر دو طرف مدیا را می توانید مشاهده کنید.در این سناریو یک طرف   duplexدر شکل زیر نمایش پیغام عدم تطابق 

 می باشد. full-duplexطرف دیگر 

می باشد در زمان ارسال امکان دریافت نیز  half   را دارد،ولی طرفی که receiveو هم  sendهمزمان هم امکان  fullطرف 

 به وجود می آید. collisionاست(،پس امکان  fullطرف مقابل که   duplexبرایش وجود دارد)بخاطر

 

 

 

Ethernet Layer 2: Framing and Addressing 

 وجود دارد که در شکل زیر آمده است. Ethernetهای مختلفی برای  encapsulation همانطور که می دانید

 

 وجود دارد. sub layerها دو قسمت  encapsulationدر تمامی این 

Mac.مشخصات آدرس فرستنده گیرندهء فریم در آن وجود دارد : 

LLCانکپسوله شده است را مشخص میکند،مثل اینکه نوع پکت  :مشخصات خود پکتی است که در اترنت،ip  است یا ipx  یا…. 

  DIXدر 

Preamble برای مشخص کردن شروع فریم و همچنین :sync  کردنclock .بین دو طرف 
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FCS :frame check sequence  است که برایerror detection .استفاده می شود 

Type.نوع دیتا را مشخص میکند : 

Length.طول فریم را مشخص می کند : 

 

 :original IEEE در 

CDشروع فریم : 

Preamble :sync  کردنclock .بین دو طرف 

DSAPنوع پکت در مقصد : 

SSAP: نوع پکت در مبدا 

Control برای این است که از :Ethernet  هم درconnection less  و همconnection oriented (.این فیلد استفاده شود

 استفاده شد( dixدوباره از اترنت   1991عملا کاربردی ندارد،برای همین در سال 

 

Switching and Bridging Logic 

 

 مکانیزم های سوئیچینگ را در مثال زیر می توان مشاهده کرد.

 

 وقتی سوئیچ ترافیکی را دریافت کند که مقصد آن را بداند،آنرا روی پورت مورد نظر میفرستد.

 می کند. floodباشد ولی مقصد آنرا نداند،آنرا روی همه پورت ها  unicastاگر ترافیکی را بیگرد که 

 می کند.  floodروی همه پورت ها  unknown unicast   را مانند  broadcastترافیک دریافتی 

فعال باشد آنرا روی پورت های مورد نظر  multicast switchingاگر روی سوئیچ  multicastدر صورت دریافت ترافیک  

 رفتار می کند. unknown unicastارسال می کند،در غیر اینصورت مانند 
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 mapآنرا بر روی اینترفیس خود  source macبه صورت پیشفرض وقتی سوئیچ اولین فریم را روی یک اینترفیس دریافت کند،

 شده است.  learnهایی  mac addressمی کند.مثال نشان می دهد که روی چه پورتی چه 
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را بررسی کنیم. mac-tableکرده و دوباره  ping   بار آنرا 1ی را یاد نگرفته باشد،کافیست mac addressدر صورتی که 

 

 

کرده  learnمتفاوت را  mac-addressخود دو  0/13در شکل بالا همانطور که مشاهده می کنید سوئیچ یک روی پورت 

 است.اما علت چیست؟

ختم  cdدوم که به  macو  .(manageableخود سوئیچ به حساب می آید ) macختم می شود،  c0اول که به  mac-addressدر 

مربوط به شماره پورت به صورت  decimalمی باشد.در واقع مقدار  SW4 0/13پورت  mac-addressمی شود 

hexadecimal  در انتهایmac رد. و مقدار قرار میگیdecimal 13   شماره پوت( برابر است با مقدار(d  درhexadecimal . 

در صورت عدم دریافت فریم،پاک می  mac address tableثانیه از  333بعد از  mac-addressبه صورت پیش فرض یک 

 با دستور زیر هم می توان این زمان را مشاهده کرد.شود.

 

 

 خاص می توان از دستور زیر استفاده کرد. vlanبرای تغییر این زمان برای یک 

SW1(config)#mac address-table aging-time 100 vlan 1 

 ثانیه کاهش دادیم. 133را به   vlan 1برای  aging-timeدر این مثال میزان 
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 شده از دستور زیر استفاده می کنیم. learnخاص روی کدام اینترفیس  macو اگر بخواهیم بفهمیم که یک 

 

SPAN, RSPAN, and ERSPAN 

که برای را به یک پورت خاص انتقال دهید. Vlanتوسط این مکانیزم ها می توان روی سوئیچ،کپی ترافیک یک یا چند پورت و یا 

استفاده می  (IPS/IDSفوذ )ویا جهت ارسال به سیستم تشخیص و جلوگیری از ن monitoring ،troubleshootingاهدافی نظیر 

 شود.

 ترافیکی می خواهیم از آن کپی تهیه کنیم به پورتی بر روی همان سوئیچ ارسال می شود. SPANدر 

 

( ترافیک روی یک سوئیچ وارد می شود،و می توان روی هر سوئیچی در شبکه این ترافیک را Remote SPAN) RSPANدر 

 دریافت کرد.
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ERSPAN (Encapsulating Remote SPAN درست مانند )RSPAN  عمل می کند،با این تفاوت که از نوعی

 برای ارسال ترافیک کپی شده استفاده می کند.   Encapsulation Routingتانل

 می پردازیم. SPAN,RSPAN,ERSPANدر زیر به محدودیت ها و شرط های پورت مقصد در 

 کنید،تمام پیکربندی قبلی آن پاک می شود.ولی اگر روی آن وقتی یک پورت را به عنوان پورت مقصد پیکربندی می

SPAN  پیکربندی کرده باشید،بعد از پاک کردن دستوراتSPAN.دستورات قبلی باز خواهند گشت، 

  وقتی پورتی را که عضوی ازEtherchannel  بوده است را به پورت مقصد تبدیل کنید،آن پورت از عضویت 

Etherchannel  خارج می شود.و اگر یکrouted port  باشد،کانفیگSPAN  روی آنoverride .می شود 

  پورت مقصد ازport security, 802.1x authentication, private VLAN  پشتیبانی نمی کند.در واقعSPAN/  

RSPAN  802.1باx .نا سازگار می باشند 

  مانند  2پورت مقصد از پروتکل های لایهVTP,DTP,STP,CDP  .پشتیبانی نمی کند 

 

 را بررسی می کنیم. SPAN,RSPAN,ERSPANدر زیر به شرایط کارکرد 

  پورت مبدا می تواند یک یا چند پورت و همینطور یک یا چندVLAN .باشد،اما نمی تواند ترکیبی از آنها باشد 

  پورت برای  64تاSPAN Session هر به  تعریف کرد که روی یک سوئیچ میتواندSession  باید یک Destination 

Port .تعریف شود 

  یک سوئیچ می تواند به عنوان پورت مبدا یا مقصد برای  3یا  2پورت لایهSPAN .تعریف شود 

  مواظب بار سنگین بر روی پورت مقصد درSPAN  100باشید.یک پورتMg  10می تواند تاMg  بر روی پورت مقصد

overload 100تی این میزان تا بر جا بگذارد. و حMg  می تواند افزایش پیدا کند،اگر پورت مبدا یکVLAN .سپباشد 

 پورت مقصد باشید. overloadاگر ترافیک چند پورت را به یک پورت مقصد ارسال می کنید باید مواظب 

  یکSource Port  نمی تواند یکDestination Port .هم باشد و یا بالعکس 

  به ازای هر تعدادSource Port  تنها می توان یکDestination Port .داشت 
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  یک پورتTrunk  نیز می تواند به عنوان یک پورت مبدا برایSpan  یاRSPAN  ترافیک تمام استفاده شود.در این حالت

Vlan ها روی لینک مانیتور می شوند.برای محدود کردن این مانیتورینگ می توان از دستورfilter vlan .استفاده کرد 

 افیکی که از دیگر ترvlan  هاroute .می شوند،امکان ارسال به پورت مقصد را ندارند 

 هم ترافیک سه نوع ترافیک پشتیبانی می شود.ترافیک ورودی،ترافیک خروجی،هر دو. SPAN,RSPAN,ERSPANدر 

حالت هر دو، را پشتیبانی می کند.ولی می توان آنرا طوری پیکربندی کرد که فقط ترافیک  SPAN به صورت پیش فرض

 ورودی یا فقط ترافیک خروجی را مانیتور کند.به نکات زیر توجه کنید:

  وقتی ترافیکی از یک پورت مبدا وارد شود،قبل از اینکه پارامترهایVACL,ACL,QOS  روی آن تاثیر بگذارند،یک

 پورت مقصد ارسال می شود. کپی از آن به

  وقتی ترافیک از یک پورت مبدا خارج شود،بعد از تاثیر گذاشتن پارامترهایVACL,ACL,QOS  یک کپی از آن به

 پورت مقصد ارسال می شود.یعنی احتمال دارد مقادیری از پکت ها مانیتور نشوند.

  وقتی ترافیک های یکSource Port  مانند  2کنترلی در لایه مانیتور می کنید،ترافیک های راCDP,spanning-

tree BPDUs,VTP,DTP,PAgp frames  مانیتور نمی شود.برای کپی گرفتن از این اطلاعات باید از دستور

encapsulation replicate .استفاده شود 

 

 

SPAN Configuration 

 را در زیر مشاهده می کنید. SPANیک مثال ساده از کانفیگ 

 

 ارسال می شود. fa0/24در این مثال ترافیک هایی که دریافت یا ارسال می شوند،یک کپی از آن به پورت 

 را مشاهده کنید. SPANحال مثال پیچیده تری از 

 

 fa0/19،و هر دو ترافیک ورودی و خروجی پورت fa0/9،ترافیک خارج شده از  fa0/18در این مثال ترافیک وارد شده از 

روی لینک فیلتر  1,2,3,299های vlan(ارسال می شود.همانطور که مشخص است،ترافیک Trunk Port) fa0/24،به پورت 

 شده است.
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RSPAN Configuration 

 

 به مثال زیر توجه کنید:

 

 

باید روی تمام پورت  vlanتعریف می کنیم.این  remote span vlanرا به عنوان  vlan 199در شکل بالا روی هر سه سوئیچ 

 (allowed)در مسیر اجازه رد شدن داشته باشد. trunkهای 

 ارسال می شود. vlan 199 (remote vlan)،به  vlan 66-68از  ورودیدر سوئیچ اول  ترافیک 

 ارسال می شود. vlan 199به  vlan 11و ترافیک ورودی و خروجی از  vlan 9در سوئیچ دوم ترافیک ورودی از 

 جهت مانیتورینگ ارسال می کنیم. fa0/24را به پورت  vlan 199تا در سوئیچ سوم ترافیک و نهای
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می شود.و باید آنرا به صورت  pruneواقعا وجد ندارد، روی لینکها  vlan 199یک نکته را باید به خاطر بسپارید. اینکه چون 

 جازه عبور به آن داده شود.نیست باید روی لینک ا allowedخارج کرد.یا اگر  pruneدستی از حالت 

 

 

 

 

 

 

ERSPAN Configuration 

 

 

 

ارسال می کند.این  6509سوئیچ  gig2/2/1را به پورت  gig0/1/0ترافیک ورودی روی پورت  ASR 1002روتر در این مثال 

وجود  GE2/2/1مانیتور می شود.مانیتورینگی که در پورت  ،کپسوله شده GREکه توسط روتر در  6509ترافیک توسط سوئیچ 

 ( خواهد دید.L2-L7دارد،کل فریم اترنت را )

ERSPAN  در IOS-XE  قابل پیاده سازی است که در روترهای سریASR1000  وجود دارد.و همچنین در سریCatalyst 

 نیز پشتیبانی می شود. 7600 , 6500

 از دستور زیر می توان استفاده کرد. SPAN,RSPAN,ERSPANبرای بررسی عملکرد 
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Virtual Switch System 

 

در دستگاه ها،ارتباطات و سرویس ها دارند.که در لایه  Reliabilityو  Availabilityتمام شبکه های امروزی نیاز به دو مفهوم 

 را ایجاد کرد. redundancyدو شبکه می توان مانند شکل زیر این 
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 پیچیدگی در طراحی و عملکرد شبکه می شود.باعث  redundancy  ایجاد توپولوژی برای فراهم کردن

 برای را تکنولوژی این سیسکو نام دارد. Virtual Switching System (VSS)متدی که می تواند بر این پیچیدگی چیره شود 

 4500 و  0066 سری سیسکو های سوئیچ در تکنولوژی کرد.این ایجاد سوییچینگ های شبکه تنظیمات و مدیریت کردن ساده

 دهد. می نمایش واضح کاملا منطقی و فیزیکی دیدگاه دو از Core لایه در را VSS عملکرد نحوه زیر شکلدارد. وجود
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 شبکه در تنظیم جهت واحد سوئیچ یک و وصل هم به Stack یک صورت به 10G های پورت طریق از را سوئیچ دو توان می

 جای به باشد.زیرا می شبکه در Adjacency تعداد در کاهش و تر آسان مدیریت مجازی سوئیچ یک ایجاد مزایای ازداد. قرار

 شود. می دیده واحد سوئیچ سوئیچ،یک دو

 می Channel-Port از استفاده با Balancing-Load(،Redundancyافزونگی) بر علاوه کار این مزایای دیگر از

 Core لایه سوئیچ دو با Access لایه سوئیچ یک ارتباط خاطر به Channel Ether ایجاد شبکه قبلی های طراحی باشد.در

 می متصل لینک دو وسیله به Core سوئیچ یک به واقع در Access سوئیچ توپولوژی این در که آنجا از نبود.اما مجاز

 باشد. می سادگی به کار این باشد،انجام

 

Switch Standby VSS and Active VSS 

 Active VSS: در اصلی سوییچ VSS بعنوان را Active .مدیریت سوییچ این کار میشناسیم VSS .سوییچ این است 

Plane Control سوییچ VSS مدیریت حتی دارد. بعهده را سه و دو لایه های پروتکل اجرای و مدیریت نقش و است 

 است سوییچ این بعهده Plane Management و کنسول ها، کارت برق،

 Standby VSS: سوئیچ وظیفه Standby وضعیت کردن چک Active VSS نقش در نیاز زمان در تا است Active 

 می ارجاع Active به را کنترلی ترافیک تنها و است شبکه ترافیک کردن forward  مشغول حال عین در شود.اما ظاهر

 دهد

 

 

 

Virtual Switch Link 

 

جهت انتقال ترافیک کنترلی و دیتا  VSLاستفاده می شود.از  VSL (Virtual Switch Link)جهت ارتباط بین دو سوئیچ از  VSSدر 

 VSLرا می دهد.ساختار  Port-Channelکه تشکیل یک  Gigبین دو سوئیچ استفاده می شود،که مجموعه ای است از لینک های 

 با اولویت بالاتری روی لینک ارسال می شود. Management Trafficو  Control Trafficبه گونه ای است که 
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Multichassis EtherChannel (EMC) 

)هر کدام روی  VSLبرای ایجاد  Channelرا پیاده سازی کند.از آنجا که دو  EtherChannelعدد  512می تواند تا  VSSیک 

عدد تغییر می کند که همین مقدار نیز بیش از نیاز های شبکه امروزی می  513 ،این تعداد در عمل بهیک شاسی( استفاده می شود

 باشد.

ی گفته می شود که بین سوئیچ مجازی متشکل از دو سوئیچ مجازی و یک EtherChannel به  MECهمانطور که گفته شد 

به  Channelسوئیچ است،در واقع این ایجاد می شود.ار آنجا که سوئیچ مجازی متشکل از دو  Accessدستگاه دیگر نظیر سوئیچ 

 در ارتباط با سوئیچ مجازی می گردد. Failoverو  Load-Balancingصورت فیزیکی بین سه دستگاه ایجاد  شده و منجر به 

 را می توانید ببینید: EMCدر زیر نمونه ای از تنظیمات 

Access switch: 

interface GigabitEthernet1/1/1 

channel-group 10 mode on 

! 

interface GigabitEthernet1/1/2 

channel-group 10 mode on 

Core switch: 

interface Port-channel10 

switchport 

! 

interface GigabitEthernet1/3/17 

switchport 

channel-group 10 mode on 

! 

interface GigabitEthernet2/3/17 

switchport 

channel-group 10 mode on 



19 
 

Verify: 

6500SW1#sh etherchannel summary  

Number of channel-groups in use: 3 

Number of aggregators: 3 

Group Port-channel Protocol Ports 

——+————-+———–+————————————– 

10 Po10(SU) - Gi1/3/17(P) Gi2/3/17(P)  

100 Po100(RU) - Te1/5/4(P) Te1/6/4(P)  

200 Po200(RU) - Te2/5/4(P) Te2/6/4(P) 

Switch12#sh etherchannel summary  

Number of channel-groups in use: 1 

Number of aggregators: 1 

Group Port-channel Protocol Ports 

——+————-+———–+————————————– 

10 Po10(SU) - Gi1/1/1(P) Gi1/1/2(P 

 

 

VSS Configuration 

پشتیبانی کند وجود  VSSکه از  IOSها و Line Cardمخصوص دارید.علاوه بر آن به  Supervisorنیاز به  VSSبرای تنظیم 

 دارد.برای تست کارت های دستگاه و تطبیق سازگاری آنها می توان از دستور زیر استفاده کرد:

6500SW#switch convert check vss-capable 

This is a VSS capable switch. 

VSL ports can be configured in slot: 4,5,6 

 VSSیا منفرد عمل می کنند،پس باید آنها را برای  Stand-aloneبصورت پیش فرض به عنوان سوئیچ های  6533سوئیچ های 

 توسط چند قدم زیر تنظیم کرد:

 ها هستند مطمئن شوید.Supervisorبین  Redundancyکه روش های  SSOو  NFSاز اجرای  .1

 را تنظیم کنید. Virtual Switchو  Domainشماره  .2

 با شماره پورت خود را تنظیم نمایید. Port-Channelروی هر شاسی  .3

 تبدیل کنید. Virtual Switchبه حالت  stand-aloneشاسی را از حالت  .4

 حال دستورات این چهار مرحله را در زیر مشاهده کنید:

 

Step1: 
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6500SW1(config)#redundancy  

6500SW1(config-red)#mode sso 

! 

Step2: 

6500SW1(config)#switch virtual domain? 

Virtual switch domain number 

6500SW1(config)#switch virtual domain 100 

Domain ID 100 config will take effect only 

after the exec command ‘switch convert mode virtual’ is issued 

6500SW1(config-vs-domain)#switch 1 

6500SW1(config-vs-domain)#exit 

… 

6500SW2(config)#switch virtual domain 100 

Domain ID 100 config will take effect only 

after the exec command ‘switch convert mode virtual’ is issued 

6500SW2(config-vs-domain)#switch 2 

6500SW2(config-vs-domain)#exit 

Step3: 

6500SW1(config)#int port-channel 100 

6500SW1(config-if)#switch virtual link 1 

6500SW1(config-if)#no shutdown 

6500SW1(config-if)#exit 

6500SW1(config)#int te5/4 

6500SW1(config-if)#channel-group 100 mode on 

6500SW1(config-if)#no shutdown 

6500SW1(config)#int te6/4 

6500SW1(config-if)#channel-group 100 mode on 

6500SW1(config-if)#no shutdown 

… 

6500SW2(config)#int port-channel 200 

6500SW2(config-if)#switch virtual link 2 

6500SW2(config-if)#no shutdown 

6500SW2(config-if)#exit 

6500SW2(config)#int te5/4 

6500SW2(config-if)#channel-group 200 mode on 
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6500SW2(config-if)#no shutdown 

6500SW2(config)#int te6/4 

6500SW2(config-if)#channel-group 200 mode on 

6500SW2(config-if)#no shutdown 

Step4: 

6500SW1#switch convert? 

Check check if this switch and its modules are VSS capable or not 

mode mode keyword virtual or standalone 

6500SW1#switch convert mode? 

Stand-alone stand-alone switch 

virtual virtual switch 

6500SW1#switch convert mode virtual 

This command will convert all interface names 

to naming convention “interface-type switch-number/slot/port”, 

save the running config to startup-config and  

reload the switch. 

NOTE: Make sure to configure one or more dual-active detection methods 

once the conversion is complete and the switches have come up in VSS mode. 

Do you want to proceed? [Yes/no]: yes 

Converting interface names 

Building configuration… 

Saving converted configuration to bootflash: … 

Destination filename [startup-config.converted_vs-20110705-214318]? 

*** — SHUTDOWN NOW — 

 

 :بتواند بدرستی عمل کند SSO سوییچ مطمئن شوید تا در زمان نیاز بین دو PFC mode از تطبیق

6500SW1#show platform hardware pfc mode  

PFC operating mode: PFC3C 

 سوییچ روی configuration یک در واحد بصورت سوییچ دو .میکنید بررسی را سوییچ تنظیمات Reboot از پس حال

 activeمیشوند دیده. 

 مطمئن شویم. Configurationنیز از دستور زیر استفاده می کنیم تا از صحیح بودن  Verificationبرای 

6500SW1#show switch virtual  

Switch mode : Virtual Switch 
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Virtual switch domain number : 100 

Local switch number : 1 

Local switch operational role: Virtual Switch Active 

Peer switch number : 2 

Peer switch operational role : Virtual Switch Standby 

6500SW1#show switch virtual role 

Switch Switch Status Preempt Priority Role Session ID 

Number Oper(Conf) Oper(Conf) Local Remote 

—————————————————————— 

LOCAL 1 UP FALSE(N ) 100(100) ACTIVE 0 0  

REMOTE 2 UP FALSE(N ) 100(100) STANDBY 4004 1462 

In dual-active recovery mode: No 

6500SW1#show switch virtual link  

VSL Status: UP 

VSL Uptime: 43 minutes 

VSL SCP Ping: Pass 

VSL ICC Ping : Pass 

VSL Control Link : Te1/5/4 

6500SW1#show switch virtual link port-channel  

Flags: D – down P – bundled in port-channel 

I – stand-alone s – suspended 

H – Hot-standby (LACP only) 

R – Layer3 S – Layer2 

U – in use N – not in use, no aggregation 

f – failed to allocate aggregator 

M – not in use, no aggregation due to minimum links not met 

m – not in use, port not aggregated due to minimum links not met 

u – unsuitable for bundling 

d – default port 

aggregated be to waiting – w 

 

Ports Protocol channel-Port Group 

-——————+–———+-————+—— 

 Te1/6/4(P) P)Te1/5/4( - Po100(RU) 100 

Te2/6/4(P) Te2/5/4(P) - Po200(RU) 200 
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CHAPTER 2 

 

Virtual LANs and VLAN Trunking 

 

Virtual LANs 

 

 

 چیست؟ Broadcast Domainمی باشد.مفهوم  Broadcast Domainاولین موضوع در این فصل،

-Broadcastیافت می کنند در یک رهمدیگر را د Broadcastدر بیانی ساده می توان اینطور تعریف کرد که دستگاه های که 

Domain  قرار دارند.برای مثال کامپوتر هایی که به یک یا چندhub  متصل هستند،در یکBroadcast-Domain  می

ا در یکدیگر را دریافت می کنند.ام Broadcast packetباشند.در جند سوئیچ نیز اگر چند کامپیوترهایی وصل باشند،آنها نیز 

یکسان نیستند،زیرا روتر  Broadcast-Domainصورتی که در بین سوئیچ ها یک روتر وجود داشته باشد،دیگر آنها در یک 

 را نمی دهد. broadcastاجازه عبور پکت های 

 Broadcast  کامپوترهای زیادی،می تواند مخرب باشد،به این شکل که یک Broadcast Packet د،این کار نرا ارسال کن

 ی تواند عملکرد شبکه را مختل کند.م

استفاده می شود.تعدادی از اینترفیس ها را عضو یک  VLAN،از مفهومی به نام Broadcastبرای کاهش حجم پکت های 

VLAN  کرده و تشکیل یکBroadcast-Domain .مستقل را می دهیم 

با  2مختلف قرار می دهیم،آنها دیگر نمی توانند از طریق لایه  VLANوقتی کامپوتر ها را در پورت های یک سوئیچ را در چند 

استفاده مختلف  IPهای مختلف رنج Vlan باید هم ارتباط داشته باشند.و برای ارتباط آنها از روتر استفاده می شود.به همین خاطر

 وم نمی باشد.که این کار مرس استفاده کرد. Proxy IPشود.ولی اگر رنج یکسان استفاده شد،می توان از 

در این حالت می توان برای ارتباط آنها اگر های مختلف داد.IPقرار داد و به آنها رنج  vlanولی می شود کل شبکه که در یک 

gateway  یکی باشد،ازsecondary IP .مرسوم نمی باشد. هم که البته این کارروی روتر استفاده کرد 

 

 

Virtual LANs 

 در شبکه راه انداخت. Broadcast-Domainبا انجام دادن دو عمل زیر می توان چندین 
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 را تعریف می کنیم. Vlanبر روی سویچ  .1

 دلخواه می کنیم. Vlanپورت مورد نظر خود را عضو  .2

 آشنا می شویم. Vlanحال با دو روش ایجاد 

 

Using VLAN Database Mode to Create VLANs 

 تقسیم می شوند. extendedو  standardمی باشد.که به دو دسته  5600ها Vlanتعداد کل 

 می شود. 1001-1( یعنی standardمحدود به رنج نرمال) vlan-databaseدر محیط  vlanساخت 

 تقسیم شده است. broadcast-domainدر شکل زیر می بینید که شبکه به دو 

 

 می باشند. trunkکه  0/24 , 0/12قرار گرفته اند.به جز پورت  vlan 1در شکل زیر متوجه می شوید که همه پورت ها در 
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،وارد محیط vlan databaseشده،و بعد از وارد کردن دستور  enableوارد محیط  vlan databaseدر  vlanبرای ایجاد 

vlan database   می شویم.بعد،مانند شکلvlan .خود را تعریف می کنیم 

 

 استفاده کرد. vlanمی توان از دو دستور برای مشاهده وضعیت  vlan databaseدر محیط 

 دستور اول :

 

 

که در بالا تعریف شده  vlan 21که همانطور که می بینید شده را نشان می دهد. saveبا این دستور می توان وضعیت وضعیت 

 وجود ندارد.زیرا هنوز آنرا ذخیره نکردیم.

 دستور دوم:
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 نیز در خروجی این دستور مشخص است. vlan 21می بینید که نشده را نمایش می دهد. saveاین دستور وضعیت جاری و 

 

 سه دستور دیگر نیز وجود دارد: vlan databaseدر محیط 

 

 

Abort بدون :save کردن از محیط vlan database  .خارج می شود 

Apply :vlan  را save .می کند 

Reset :vlan  راsave  نمی کند ولی از محیطvlan database .خارج نمی شود 

 

 به آن نام داد.نیز میتوان  vlanحتی در هنگام تعریف 

 

 عمل می کند. abortمانند دستور  z^در این محیط کلیدهای 

 

 کرد: vlanبا دستور زیر نیز می توان اینترفیس را عضو 
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 می باشد. Configurationدر محیط  vlanو روش دوم ایجاد 

 بلافاصله ساخته می شود. vlan،اینترفیسی را عضو آن کنیم،آن vlanبه شکل زیر دقت کنید،وقتی قبل از تعریف یک 

 

 

 به صورت دیگر ساخته شده است: vlan 32ولی در شکل زیر 

 

 

روی سوئیچ  vlanخاصی است،باید آن  vlanخاصی شده یا سوئیچ در مسیر عبور ترافیک  vlanدر اینترفیسی از سوئیچ عضو 

 تعریف شود.

 

نیست،ولی چون  vlan 10قرار دارند.با اینکه هیچ پورتی از سوئیچ دو عضو  vlan 10در  2و1مثلا در شکل بالا دو روتر 

 روی این سوئیچ نسز تعریف شود. vlan 10از این مسیر عبور می کند،پس باید  vlanترافیک این 

 

Modifying the Operational State of VLANs 

Vlan ها می توانند دارای دو حالت باشند.حالاتactive  وsuspended که این دو حالت در هر دو مُد ،vlan-database  و

Configuration mode  مشخص شوند،که به صورت پیش فرض وقتی می توانندVlan ی ساخته شودstate  آنactive  می

 باشد.

 اجازه رد شدن دارند. activeاجازه عبور نخواهند داشت.اما در  vlanترافیک آن  suspendدر حالت 

 شود: suspendبه دو راه می تواند  Vlanیک 

 .Domainبه در سراسر  VTPاز طریق  .1
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 VTPروی سوئیچ بدون انتقال به سایر سوئیچ ها از طریق  localبه صورت  .2

 می تواند مورد استفاده قرار گیرد. configuration modeو  vlan databaseدر هر دو مُد  state suspendدستور 

Suspend  کردن یکVlan  به صورتlocally  که همانShutdown  کردن یکVlan  به صورتlocal  نیز نامیده می

هوم مف اجرا کرد. Configuration modeانجام می شود،که تنها این دستور را می توان در  shutdownبا دستور شود،

shutdown  درvlan  وInterface Vlan .متفاوت می باشد و نباید اشتباه کنید 

 می رود. suspendبه حالت  vlanرا وارد کنیم،در کل دامنه  state suspendولی اگر دستور 

  در no shutdownکنیم،باید از دستور  locally ،activeشده را بخواهیم به صورت  suspendکه  vlanحال اگر یک 

configuration mode  و درvlan context استفاده کنیم. 

در   vlan vlan-number state activeتغییر دهیم باید از دستور  activeبه حالت  domainو اگر بخواهیم آنرا در کل 

 استفاده کرد. vlan-databaseمُد 

 برای درک بهتر مطلب از چند مثال استفاده می کنیم:

 

 تغییر می دهیم. CCIEرا به  vtp domainرا می سازیم،و  10,20,30,40,50های vlanدر مثال بالا روی هر دو سوئیچ 

 

 ها را مشاهده کنیم نتیجه زیر خواهد بود:vlanاگر روی هر دو سوئیچ اطلاعات 
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 می باشند. activeهای ساخته شده در حالت vlanتمام 

 در می آوریم. suspendبه حالت  locallyرا به صورت  vlan 10حال روی سوئیچ یک 

 

 نتیجه را رو هر دو سویچ می بینیم:

 

 

 

-locallyتصویر اول مربوط به سوئیچ یک و تصویر دوم مربوط به سوئیچ دوم می باشد.می بینید که در سوئیچ اول به صورت 

shutdown.نمایش داده می شود 
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 ببریم. suspendبه حالت  globallyرا به صورت  vlan 20حال می خواهیم 

 

 

 را در هر دو سوئیچ خواهیم دید: vlan 20در ادامه وضعیت 

 

 تنیجه در هر دو سوئیچ به صورت بالا خواهد بود.

 

 ،یکی از دو راه زیر را انجام می دهیم: vlanکردن یک  activeبرای 

 

 یا
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Private VLAN 

 

های مختلف می vlanهای می ساختیم و پورت ها را عضو vlan، برای ایجاد امنیت و مدیریت راحت ترقبلا یا  گرفتیم که 

ها رنج های vlanهای مختلف با هم ارتباط داشته باشند باید از روتر استفاده می کردند.به vlanکردیم.در این حالت برای اینکه 

 می دادیم.حال نیاز داریم که بعضی از سرورها باهم ارتباط نداشته باشند و به شبکه سرویس ارائه دهند. چه باید کرد؟ IPمختلف 

که در ازای هر مشتری خود یک پورت از سوئیچ را برای مشتری در نظر می گیرد.برای اینکه  service providerیا مثلا در 

 IPمجزا با رنج  vlanید اجازه ارتباط آنها را باهم بدهد.پس هر پورت را باید در یک امنیت را بین مشتری های خود حفظ کند نبا

 مجزا قرار دهد.

می توان بر ارتباطات یک  Private VLANوجود دارد.با  Private Vlanبرای مشکلات بالا رها بسیار ساده تری به نام 

vlan .مدیریت داشت 

 شکل زیر را ببینید:

 

هستند.برای مدیریت ارتباط  Primary Vlanاصلی به نام  vlanر های متصل به سوئیچ یک و دو عضو یک در این تمام کامپوت

اصلی به  vlanبا اینکار می توانیم در درون یک استفاده کنیم. Secondary/sub Vlanباید از مفهومی به نام  vlanدر یک 

 کنیم. secondary vlanسیستم های مختلف را عضو  primary vlan  نام

Secondary  Vlan .دارای دو نوع می باشد 

1. Community در این نوع :vlan  سیستم های که عضو یک،vlan  باشند می توانند باهم ارتباط داشته ولی با دیگر

vlan.ولی می توانند ها نمی توانند ارتباط ایجاد کنندprimary vlan .را ببینیند 
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2. Isolated دراین نوع :vlan  هیچ سیستمی نمی تواند با هیچ سیستم دیگری ارتباط داشته باشد.حتی با سیستم هایی که با

 باشد. Isolated Vlanهم در یک 

سیستم های عضو این است،تنها می تواند  community Vlan 101در شکل بالا کاملا شخص است که سیستمی که در 

Community  را ببیند و نمی تواند با سیستمی درCommunity Vlan 102 .ارتباط داشته باشد 

 Primaryهستند با هیچکس نمی توانند در ارتباط باشند.و تنها می توانند با  Isolated VLAN 199اما سیستم های که در 

Vlan .ارتباط داشته باشند 

 Promiscuousمتصل میباشد.این پورت که نام آن  R1 (gateway)همانطورکه در شکل می بینید یکی از پورتهای سوئیچ به 

با این پورت ارتباط داشته باشند و از طریق  می توانند Private Vlanسیستم های می باشد،تنها پورتی در شبکه است که همه 

 این پورت از شبکه ارتباط داشته باشند.

 ، و تعداد Isolated Secondary.یک Secondary vlanعدد  nو  وجود دارد primary vlanیک  private Vlanدر 

n-1، Community. 

 VTPاستفاده نمی کنید،باید  VTP v3اگر از  وجود دارد و آن این است که Private Vlanیک نکته دیگر در خصوص 

Mode  در تمام سوئیچ ها بایدTransparent .باشد 

 را می بینید. Secondary Vlanو  Primary Vlanدر زیر نحوه کانفیگ دستورات 

 

 :Secondary vlan,community Vlan , Promiscuousدستورات 
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 نیز از دستور زیر می توان استفاده کرد: Verificationبرای 

 

 

هستند می خواهید استفاده  Primary Vlan 100هایی که در Secondary Vlanبرای  gatewayبه عنوان  SVIاگر از یک 

 کنید از دستور زیر باید استفاده کنید:
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VLAN Trunking: ISL and 802.1Q 

که تنها اجازه عبور ترافیک  accessرا می دهد.درست برعکس پورت  vlanپورتی است که اجازه عبور چندین  trunkپورت 

استفاده می شود،و برای اتصال یک سوئیچ با یک روتر  trunkرا می دهد.برای ارتباط سوئیچ ها با یکدیگر از پورت  vlanیک 

 استفاده کرد. accessو هم از  trunkبسته به شرایط هم می شود از 

ISL and 802.1Q Concepts 

 استفاده کرد.که با هم تفاوت هایی دارند. 802.1Qیا  ISLباید از یکی از پروتکل های  Trunkبرای ایجاد یک لینک 

ISL  قبلا فقط از رنجvlan normal-range  را میکرد،ولی در حال حاضر همnormal  و همExtended  را پشتیبانی می

 پشتیبانی می کند. VLANنیز از هر دو رنج  802.1Q  کند.

ISL  برایcisco  802.1است ولیQ  استانداردIEEE .می باشد 

است.برای  vlanعبور می کند،باید مشخص شود که هر ترافیک برای کدام  vlanچون ترافیک چندین  trunkهای در لینک 

می  vlanبیت آن شماره  11بایتی به پکت اضافه می کندheader 22استفاده می کند که یک  encapsulationاز  ISLاینکار 

بایتی به اضافه header 4یک  802.1Qبایت به فریم اضافه می کند.ولی 00جدید که در مجموع  trailerبایت 4،بعلاوه باشد

بایت آن مقدار  2بایت ، 4از این قرار می گیرد. source-addressدقیقا بعد از فیلد  tagاین می گویند. TAGمی کند که به آن 

0x8100  802.1مقدار دهی می شود که نشان دهندهQ  بیت آن به عنوان شماره  12بایت بعدی 2می باشد، و درtag  در نظر

 گرفته می شود.

 از آن پشتیبانی می کند. 802.1Qوجود ندارد، ولی  native vlanمفهومی  به نام  ISLدر 

Native Vlan  بهvlan ی گفته می شود که هنگام عبور از لینکtrunk  به آنtag .مثلا در سمت دیگر لینک اگر نمی خورد

Device که پیش فرض آن باشد که تگ را نفهمد می توان در این سمت فریم را بدون تگ ارسال کرد.یvlan 1 .است
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 را مشاهده می کنید: 802.1Qو  ISLدر شکل زیر تفاوت فریم در 

 

 

وجود  native vlanداشته باشند و  tagها vlanهمه  ISLمانند  802.1qذکر یک نکته نیز ضروری است که اگر بخواهیم در 

 استفاده کنیم. vlan dot1q tag nativeنداشته باشد باید از دستور 

ISL and 802.1Q Configuration 

 dynamicکرد.برای اینکه به صورت  trunkتبدیل به  staticو  dynamicسوئیچ را می توان به دو صورت 

 ،trunk  شود از پروتکلی به نامDTP(Dynamic Trunking Protocol) پروتکل مخصوص سیسکو فاده می شود.این است

 است و بر روی سوئیچ های سیسکو استفاده می شود.

و بعد با دستور   استفاده میکنیم. switchport mode accessکنیم از دستور  accessبرای اینکه یک پورت را 

switchport access vlan vlan-number  آن پورت را عضو یکvlan .می کنیم 

استفاده می کنیم. اما روی  switchport mode trunkکنیم از دستور  trunkبرای اینکه یک لینک را به صورت دستی 

.در واقع روی پورت، dynamic autoاست یا  dynamic desirableسوئیچ سیسکو به صورت پیشفرض مد لینک یا 

. و بعد آن برای accessشود یا  trunkبا طرف دیگر لینگ می کند و بعد تصمیم می گیرد که شروع به صحبت  DTPپروتکل 

encapsulation   802.1نیز مذاکره می کند،مبنی بر اینکهQ  بایدtrunk  شوند یاISL.  اگر هر دو طرفISL  را پشتیبانی

را پشتیبانی نکند، پورت به در مُد  DTP ولی اگر طرف مقابل پاسخ ندهد یامی شود. encapsulation ،ISLکنند، نوع 

access .می ماند 
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 در چیست؟ Dynamic Autoبا  Dynamic Desirableاما تفاوت 

باشد منتظر می  Auto( با طرف مقابل می کند، و اگر پورت negotiationباشد شروع به مذاکره ) Desirableاگر پورت 

باشند هیچ وقت آن لینک  Autoبدیهی است که اگر هر دو طرف در حالت  کند. negotiationماند تا طرف مقابل شروع به 

trunk .نمی شود 

 را مشاهده کنید: Trunkingدر شکل زیر دستورهای 

 

می  switchportو با داد. IPکرد و به آن  0را تبدیل به یک پورت لایه  2می توان یک پورت لایه  no switchportبا دستور 

 تبدیل کرد. 2را به لایه  0توان پورت لایه 

 شدن را تعیین کرد. trunkمی توان چگونگی   switch modeبا دستور 

 swtichport mode dynamic desirable این لینک شروع به :negotiation .با طرف مقابل می کند 

swtichport mode dynamic auto این لینک منتظر :negotiation  مقابل می ماند.از طرف 

Switchport mode trunk  با این دستور مُد لینک را صراحتا :trunk .تعیین می کنیم 

Switchport mode access  این دستور مُد لینک را :access .می کند 

Switchport trunk encapsulation.با این دستور می توان نوع پروتکل مشخص کرد :(ISL , 802.1Q) 

Show interface trunk این دستور پورت های :trunk .نمایش می دهد 

Show interface type number trunk جزئیات :Trunking .یک پورت را نشان می دهد 

Show interface type number switchport جز مربوط به :trunking  وnontrunking .یک پورت را نشان می دهد 
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 شکل زیر را در ببینید:

 

 زیر را روی سوئیچ یک را نیز مشاهده کنید: خروجی دستور
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Switchport لایه پورت را نشان می دهد.اگر :enable  می باشد. 3است،در غیر اینصورت پورت لایه  2باشد پورت لایه 

Administrative Mode مُدی که روی پورت کانفیگ شده است را نمایش می دهد.در اینجا :dynamic desirable .است 

Operational Mode عملکرد واقعی پورت را نشان می دهد که در اینجا : access .است 

Administrative trunking Encapsulation نوع :encapsulation  که کانفیگ شده است را نشان می دهد، که در اینجا

negotiate  را نشان می دهد.یعنی نوع آن اعلام نشده و وظیفه تعیین آن باDTP .است 

Operational trunking Encapsulation نوع :encapsulation  جاری را نشان می دهد که در اینجاnative ،است 

 وجود ندارد. trunkزیرا اصلا 

Negotiation of Trunking نشان می دهد که آیا :DTP .فعال است یا خیر 

 

 حال دستور زیر را مشاهده کنید:
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وضعیت  statusو در  شده( negotiate)یعنی  n-islرا  encapsulation، نوع Desirableدر این خروجی مُد لیک را 

 است نشان می دهد. trunkلینک را که 

Vlans allowed on trunk لیست شماره :vlan.هایی که از لینک اجازه عبور دارند 

Vlans allowed and active in…. لیست :vlan میکند را نشان می دهد.های مجاز به عبور و آنها که عبور 

Vlans in spanning tree forwarding… لیست :vlan های که اجازه عبور دارن وactive لیهستند و prune نیستند. 

هتسند،ولی اگر بخواهیم جلوی ورود ترافیک خاصی را  trunk، allowedها روی لینک vlanبه صورت پیش فرض همه 

 :بگیریم از دستور زیر استفاده می کنیم

 

 

 را وارد کرد. vlanمی توان لیستی از 

:add  می توان به لیست قبلیvlan .جدیدی به لیست اضافه کرد 

:all  همهvlan.ها اجازه ورود پیدا می کنند 

Except همه :vlan.ها جز آنها که در لیست وارد می کنیم 

None هیچ :vlan.ی 

Remove :vlan .خاصی را از لیست حذف می کند 

 

 را با مشخصات آنها نشان می دهد: trunkدستور زیر نیز تمام پورت های 
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کنیم از دستور زیر  disableبه صورت پیش فرض فعال است، و اگر بخواهیم آنرا  DTPهمانطور که قبلا نیز گفتیم پروتکل 

 استفاده می کنیم:

#Switchport nonegotiation 

بودن آنرا مشخص کنید.این کار برای  trunkیا  accessکردید،باید روی هر لینک به صورت دستی  disableرا  DTPاگر 

 توصیه می شود. accessلینک های 

 کنید،مشخص کنید. تعیین  trunk را قبل از اینکه مُد را encapsulationرا فعال می کنید،باید نوع  nonegotiateوقتی 

 یا به ازای یک اینترفیس خاص از دستورهای زیر استفاده می کنیم: globalبه صورت  DTPبرای مشاهده عملکرد 

#Show dtp 

#Show dtp interface f0/0 
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 شدن یا نشدن یک لینک را نشان می دهد که کاملا واضح است: trunkدر شکل زیر نیز چگونگی 

 

 

 رد شود. trunkاز روی لینک  vlanداشته باشیم باید اطلاعات چندین  routingبا توجه با تصویر زیر اگر بخواهیم روی روتر 

 



43 
 

 

می  trunkکنیم،و به صورت دستی لینک را  disableرا  DTP پشتیبانی نمی کند بهتر است روی سوئیچ DTPچون روتر 

را تعریف  vlanبرای آن  encapsulationمی سازیم و در آن  subinterfaceیک  vlanکنیم.سپس روی روتر به ازای هر 

 می کنیم.

 

 روی لینک رد شود چه باید کرد؟ tagبدون  vlanحال اگر بخواهیم یک 

 وارد می کنیم. switchport trunk native vlan vlan-numberدر سوئیچ بر روی لینک مورد نظر دستور 

  encapsulation dot1qدستور  subinterfaceدو طریق می توان این کار را کرد،یکی اینکه روی  در روی رئتر به

vlan-number native  را وارد کنیم یا اینکهIP  آن را به خود اینترفیس بدهیم ، در این صورت نیز بدونtag  ارسال می

 شود.

 

 

 

 

 

 



44 
 

802.1Q-inQ Tunneling 

یکدیگر را داشته   هایvlanبا هم ارتباط داشته باشند و ترافیک  providerبخواهند از طریق  Ethernetمواقعی که دو شبکه 

 Metroبه این سرویس  استفاده می شود. ارتباط لایه دواز این پروتکل جهت برقراری  Service Providerباشند، در

Ethernet برای این نوع سرویس دهی راه حل هایی وجود دارد مانند  .می گویندVPLS,EoMPLS,802.1Q-in-Q  که دو

 می پردازیم. 802.1Q-in-Qمی باشد، و فقط به  CCIE Service Providerمورد اول مربوط به دوره 

 تا این انتقال انجام شود..IPدویی باشد نه با پروتکل  به صورت لایه customerبا  providerباید ارتباط  هاvlanانتقال برای 

استفاده می کند.تا اینجا مشکلی نیست.مشکل از  vlan 10برای انتقال ترافیک  providerاز  customerحال فرض کنیم که 

داشته و  vlan 10نیز  customerدیگر قصد ارسال ترافیک را داشته باشد،و آن  customerزمانی آغاز می شود که یک 

 را داشته باشد. vlanقصد ارسال ترافیک آن 

یعنی به ازای هر مشتری استفاده می کند. Double-Tagging  از مکانیزمی به نام service providerبرای حل این مشکل، 

 جدید به فریم اضافه می کند. tagیک 

 

 tagاین فریم ها با همراه با استفاده می کند. tag 6از  customer 2و برای  tag 5از  customer 1در تصویر بالا برای 

 منتقل می شوند،و قبل از اینکه فریم بخواهد  providerدوم در شبکه 

 را مشاهده می کنید: 802.1Q-in-Qدر زیر نحوه کانفیگ 
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 افزایش داده است. 1104را به  MTUاجباری می کند. اما در خط دوم و سوم مقدار ها vlanرا برای همه  tagخط اول داشتن 

MTU ( Maximum Transmission Unit )  نهایت سایز یک پکت یت فریم را مشخص می کند.مقدار پیش فرض آن ،

1500 byte  بایت است.ولی در مثال بالا بخاطرtag  4دوم byte  دیگر به حجم فریم افزوده می شود.پیش برای جلوگیری از

Fragmentation  مقدارMTU  افزایش می دهیم. 1104را 

نیز مشخص است در دوع اینترفیس می باشد که با توجه به نوع اینترفیس باید یکی  اما تفاوت خط دوم همانطور که در توضیح آن

 از دو دستور بالا را به کار برد.

 

 

 نیز داده شده است. service providerنیز از روی شبکه  2اجازه عبور ترافیک های مدیریتی لایه در شکل بالا 

 

 

VLAN Trunking Protocol 

، و Domainها در سطح یک Vlan، یک مدیریت متمرکز بر روی سوئیچ ها جهت ایجاد،حذف،تغییر VTPهدف از ایجاد 

ها را روی همه سوئیچ ها به vlanیعنی دیگر لازم نیست که ها در سطح سبکه می باشد.Vlanهمچنین کاهش بار ترافیک 

که یک پروتکل لایه دو VTP ال می شود.و به دیگر سوئیچ ها اعمصورت دستی وارد کنید،بلکه روی یک  سوئیچ وارد کرده 

را به سوئیچ های همسایه خود  VLAN ID, VLAN Name, VLAN Typeها از قبیل VLANاطلاعاتی در باره  می باشد،

نمی  Access،Advertiseروی لینک  VTPمنتقل شوند،زیرا  Trunkحتما باید روی لینک  VTPهای  پکت ارسال می کند.

 شود.
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به محدوده ای گفته می شود که اطلاعات مربوط  VTP Domainآشنا شوید. VTP Domainابتدا بهتر است با مفهومی به نام 

آن دامنه تنها در سطح همان دامنه ارسال می شوند و از آن خارج می شوند.به عنوان مثال اگر در سطح شبکه خود دو  VTPبه 

VTP Domain در واقع بدون تنظیم به دامنه دیگر ارسال نمی شود. داشته باشید،اطلاعات یک دامنهdomain-name  پروسه

VTP .اصلا شروع به کار نمی کند 

VTP  صحبت می کنیم.در این ورژن ها  2و1دارای سه ورژن می باشد.ابتدا در مورد ورژن هایVTP  در سه مُد متفاوت کار

 می کند.

1. Server 

2. Client 

0. Transparent 

Server در این مد سوئیچ اجازه ساخت،حذف و تغییر در :Vlan .سوئیچی که در مُد را داردServer  باشد می تواندVlan ها را

به دیگر سویچ ها فرستاده می شود.وقتی سوئیچ  Trunk( کند.این اعلان از طریق لینک Advertise)اعلان به دیگر سوئیچ ها 

و هم  Advertisingها را نصب می کند.در واقع این سوئیچ هم قابلیت Vlanرا دریافت می کند، Advertisementدیگر این 

Listening .در این مُد اطلاعات در فایلی به نام را داردvlan.dat  درflash .پیشنهاد می شود که در شبکه ذخیره می شوند

 داشته باشید. Redundancyبرای  VTP Serverحداقل دو 

Clientکه در  : سوئیچیClient Mode  کانفیگ شود درست مانند سرور عمل می کند،با این تفاوت که توانایی ساخت،حذف و

ارسال شده از سوی دیگر VTPداشته باشد، و هم به اطلاعات  Advertisementها را ندارد.ولی می تواند هم Vlanتغییر در 

در  vlan.datسرور اطلاعات در فایلی به نام  در این مُد نیز مانند سوئیچ ها گوش دهد تا در صورت نیاز آنها را نصب کند.

flash .ذخیره می شوند 

Transparent در این مد :Vlan ها به صورتlocally  ساخته می شوند.یعنی اطلاعاتadvertise  شده توسط دیگر سوئیچ

در این مُد وجود  vtp v1 , v2یک تفاوت در می کند.  Forwardها Switchنصب نمی کند،ولی آنها را برای دیگر ها را 

( نمی Relayی که دریافت می شد مربوط به همان دامین سوئیچ نبود،سوئیچ آنرا رد )پکتاگر  VTP v1دارد، و آن اینکه در 

و به جای آن می توان از کرد، Disableرا نمی شود  VTPیادمان باشد که این محدودیت برداشته شد. VTP v2کرد.که در 

Transparent mode  کرد.ولی در استفادهVTP  این مشکل برطرف شده و می توان آنرا  0ورژنoff  آنرا  در ادامهکرد که

 ذخیره می شوند. NVRAMو هم در  vlan.datدر این مُد هم در فایل  vlanاطلاعات توضیح خواهم داد.
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VTP Process and Revision Number 

 

Revision Number  در واقع یکSequence number  برای دیتابیسVTP  پکتمی باشد.این شماره همراه با VTP 

یکی به آن افزوده  incremental،به صورت vlanدیگران ارسال می شود.این شماره به صورت هربار تغییر در دیتابیس  برای

ر از مقدار آنرا چک می کند.اگر مقدار آن بیشت Revision numberدریافت کند،ابتدا  VTPپکت می شود.وقتی سوئیچی یک 

ها را نصب میکند.اگر این مقدار مساوی بود پیغام را رد می کند،و اگر مقدار آن کوچکتر بود به فرستنده updateخودش بود،

پیش بیاید این  VTPاما مشکلی که ممکن است در اطلاع می دهد و خودش پیغام جدید برای نصب به فرستنده می فرستد.پکت 

باعث می شود که که دیگر بالاتر را وارد شبکه کنیم،اینکار  revision numberبا  پکت یک  سوئیچ است که مکن است

قبل از وارد کردن سوئیچ به شبکه،یکبار مُد آنرا به کنند.برای جلوگیری از این کار  updateدیتابیس خود را به اشتباه سوئیچها 

Transparent  تغییر داد،زیرا مقدارRevision Number  در مُدTransparent .همیشه صفر است 

 در اختیارتان قرار دهد: VTPدستور زیر می تواند اطلاعاتی از 
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 VTP mode, VTP version, Revision Number, VTPدر خروجی دستور بالا همانطور که مشخص است می توانید 

Pruning، تعدادvlan..... را مشاهده کنید.  های موجود و 

 اختصاص دهید. VTPبه  Domain nameبا دستور زیر می توانید 

 

ارسال کنند باید نام  VTP پکتو برای اینکه سوئیچ ها بتوانند برای هم می باشد. Nullدر حالت پیش فرض نام دامنه برابر با 

 را خواهید دید. DOMAINMISMATCHدر غیر اینصورت پیغام دامنه آنها یکسان باشد.

م این نکته را باید استفاده کرد. vtp version version-numberرا عوض کنیم می توان از دستور  VTPاگر بخواهیم ورژن 

 روی همه سوئیچ ها یکسان باشد. VTPبه خاطر داشته باشیم که در یک دامنه،باید ورژن 

 استفاده کرد. vtp mode {server|client|Transparent}و برای تغییر مُد یک سوئیچ از دستور 

که به  vtp password passwordبین سوئیچ ها وجود دارد.دستور  VTPدر  Authenticationدستور دیگری نیز برای 

می منتقل  ها بین سوئیچ md5وسیله آن می توان یک پسورد برای امنیت بین سوئیچ ها تعیین کرد.این پسوردها به صورت هش 

وارد کنید می توانید این پسورد را ببینید.برای جلوگیری از  show vtp passwordولی اگر روی خود سوئیچ دستور  شوند.

 کنیم. را روی سوئیچ فعال service password-encryptionاینکار باید 

 ز چهار نوع پیغام استفاده می شود:ا VTP v1,2در 

1. Summary Advertisement 

2. Subset Advertisement 

0. Advertisement Request 

4. Join 

Summary Advertisement این پیغام توسط :VTP server , client  هر پنج دقیقه ارسال می شود.و همچنین بعد از

-vtp domainنیز ارسال می شود.این پیغام اطلاعاتی در مورد  serverتوسط  vlan databaseهر تغییر در 

name،revision number هویت آخرین،update ،کنندهtime Stamp  مربوط به آخرینUpdate،MD5 password  

 نمی کند. advertiseرا  vlan-databaseاین پیغام  ها.subset advertisementو تعداد 
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Subset Advertisement این پیغام که توسط :vtp server, client  زمانی که تغییری درvlan data-base  رخ دهد

می  subset advertisementمی باشد.یک پیغام  vlan-databaseایجاد می شود.همچنین این پیغام حاوی تمام محتوی 

 را در خود نگه دارد. vlan-databaseتواند چند 

Advertisement Request این پیغام نیز هم توسط :server  و همclient  می تواند ارسال شود،که با این ارسال از

 client  ،restartن پیغام زمانی ارسال می شود که یک را می کند.ای vlan-databaseهمسایه خود درخواست بخش یا کل 

 Summary advertisementیک پیغام  clientیا  Serverشود، و یا اینکه یک  clientشود،یا وقتی یک مُد یک سوئیچ 

 خودش باشد. revisionآن بزرگتر از  revision numberدریافت کند که مقدار 

Join این پیغام زمانی توسط :server  وclient  ثانیه ارسال می شود که  2هرVTP Pruning  فعال باشد.توسط این پیغام

،  vlanرا باید دریافت کند و کدام را نباید دریافت کند.در واقع اعلام می کند کدام  vlanمشخص می کنید که ترافیک کدام 

active  و کدامیکunused .می باشد 

 

 

VTP Pruning 

می شود، و تمام سوئیچ ها  Advertiseها در شبکه vlanفعال می کنیم،اطلاعات مربوط به تمام  را روی سوئیچ ها vtpوقتی 

ی را در دیتابیس خود دارد که هیچکدام از پورت هایش عضو آن vlanاین اطلاعات را دریافت می کنند.حال فرض کنید سوئیچی 

vlan  عضویت آن نیستند.چه اتفاقی می افتد؟آن سوئیچ با اینکه هیچ پورتی درvlan   ندارد،ولی تمام ترافیک مربوط به آنvlan 

 به کار می آید. VTP Pruningخود دریافت می کند.در اینجاست که  trunkرا روی لینک 

ئیچ فقط درخواست ترافیکی را می کند که یا پورتی از خودش عضو آن را فعال می کنیم،آن سو pruningوقتی روی سوئیچی 

vlan  باشد،یا در مسیر عبور ترافیک برای آنvlan .اما سوئیچ چگونه این کار را انجام می دهد؟باشد 

درخواست خود ر ارسال می کند.این  Eligible Listرا فعال می کنید،سوئیچ از روی لیستی به نام  pruningوقتی روی سوئیچ 

می  editاین لیست  pruningدارد.بعد از فعال شدن را در خود  1001تا  2  هایvlanشماره لیست به صورت پیش فرض از

را در زیر مشاهده می کنید.وقتی این دستور  pruningهای غیر ضروری از آن حذف می شود.دستور فعال سازی vlanشود و 

 اجرا می شود. pruningفعال شود،در کل شبکه  Serverروی 

#vtp pruning 

 

 دستور زیر استفاده کرد.برای تغییر در این لیست نیز می توان از 

 

 

 vlanتا  کرداستفاده  add از دستور vlanیک برای اضافه کردن  را مشخص کرد،و یا vlanیک رنج  می توان در دستور بالا

ی را دربر vlanهیچ  noneاستفاده کنیم.گزینه  removeاز گزینه  vlanو برای حذف کردن یک جدید به لیست اضافه شود.

 های جدید را در لیست قرار داد.vlanها به جز vlanمیتوان همه  exceptنمی گیرد، و با گزینه 
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Normal-Range and Extended-Range VLANs 

منتقل نمی شوند.و اصلا در این مد قابل کانفیگ نیستند. فقط در سوئیچ های با مُد   vtpدر  ,vtp Extended-Rangeدر 

Transparent  قابل کانفیگ می باشند. در جدول زیر رنج همهVlan.ها را مشاهده می کنید 

 

 ها در مُدهای مختلف را مشاهده می کنید.vlanدر جدول زیر نیز محل قرارگیری 

 

 normal-rangeقرار می گیرد ولی  NVRAMدر  transparentبرای مُد  extended-rangeهمانطور که مشخص است 

 ذخیره می شود. flashدر  vlan.datو هم در فایل  NVRAMهم در 
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در فایل  standard-rangeاصلا کانفیگ نمی شود،پس ذخیره هم نمی شود، server ،extended-rangeولی برای مُد 

vlan.dat  درflash .ذخیره می گردد 

نداشته باشد،سوئیچ از  یکسان vlan.datو  NVRAMرا که اطلاعات  transparentو نکته آخر اینکه اگر یک سوئیچ 

vlan.dat .استفاده می کند و اولیت این فایل بیشتر است 

 

VTP version 3 

 

VTP v3  آخرین ورژن ازVTP های  می باشد که که نسبت به ورژن های یک و دو تغییراتی داشته و مشکلاتی که در ورژن

 MST و Extended Vlans،Private Vlansاردی مانند ودر این ورژن ماست. قبلی موجود بود را بهبود بخشیده

Configuration  نیزadvertise  می شودند،که درvtp v1,2 .این امکان وجود نداشت 

بالاتر وارد شبکه می شد،دیتابیس خود را به  Revision numberبا  serverو یا  clientوقتی یک سوئیچ  VTP v1,2در 

-Primaryبا مفهومی به نام  VTP v3اما این مشکل در دیگر سوئیچ ها می داد و این یک مشکل امنیتی محسوب می شد.

Server .در این ورژن، حل شده استprimary server  تنها سوئیچی است که می تواند در کل دامنهvlan-database  را

خود رابه اشتراک می گذارند که بر سر دو پارامتر  vlan-databaseها تنها در صورتی server, client.دیگر ارسال کند

domain-name  و شناسهءprimary-server  به توافق برسند.شناسهprimary-server  همانbase-mac address 

را به مدیر شبکه می  vlan-databaseیرات در تنها سوئیچی است که اجازه تغی Primaryشوئیچ  می باشد. primaryسوئیچ 

 دهد.

 Secondary،در این ورژن VTP v1,2می نامند.برعکس  Secondary Serverدر شبکه را  Serverدیگر سوئیچ های 

می  معرفیرا  primary-serverنمی دهد.بلکه آنها فقط وظیفه  administratorرا به  vlan-databaseاجازه تغییر در 

از  vlan-databaseها یک کپی از secondaryو هم  clientرا ندارند.هم  databaseها نیز اجازه تغییر در Client دهند.

primary server  را در خود نگه می دارند و آنها را به همسایه های خود می دهند اگر باvtp-domain  و شناسهprimary 

server .یعنی در به توافق برسندvtp v3 د یک سوئیچ با نیز میتوانrevision-number  بالاترdatabase  خود ر ابه دیگر

خود را با دیگر سوئیچ ها  vtp passwordو  vtp-domain،primary server identityسوئیچ ها بدهد در صورتی که 

 یکی کند.

رخ می دهد.  Conflictیکسان نباشد  primary server، شناسه clientو یا  serverاگر بین دو و یا بیشتر از سوئیچ های 

نمی کنند،حتی اگر باقی پارامترها در بین آنها  syncخود را با هم  databaseرخ دهد آنها  Conflictوقتی بین سوئیچ ها 

اجازه  primary-serverها در شبکه جلوگیری می کند.زیرا تنها  vlan-databaseدیگر یکسان باشد.این مفهوم از گسترش 

 می کند. shareرا  databaseموافق باشند فورا آن  primary-identityرا دارد و سوئیچ های که با  databaseر تغییر د

 primary serverو خود را به عنوان  خود را تغییر دهد. vlan-databaseوقتی سوئیچی از شبکه خارج می شود،می تواند 

خود با دیگر  primary identityه شبکه برگردد متوجه میشود که می داند،البته تا زمانی که به شبکه متصل نیست.وقتی ب

مسایه ها پذیرفته نمی بالاتری نیز داشته باشد توسط ه revision numberهمسایه ها یکسان نیست،در این صورت حتی اگر 

 از کار انداخت. globallyرا می توان روی یک لینک خاص یا به صورت  VTP v3شود. 

 

VTP version 3 Configuration 

نیز  1،2در ورژن  vtpرا معرفی کنیم.اینکار جهت آغاز پروسه  domain-nameابتدا باید  VTP v3باید تعیین ورژن 

 یم.هتغییر د 0سپس روی تمام سوئیچ ها باید ورژن را به ضروری می باشد.
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 نیز مانند ورژن یک و دو است:  serverو  clientتعریف مُد 

 

ایجاد کنیم.اجازه اینکار داده نخواهد شد،مگر اینکه با دستور  vlanنشده می خواهیم یک  primaryسپس روی سوئیچی که هنوز 

vtp primary  درEXEC :مُد آنرا تعریف کنیم.مانند شکل زیر 

 

د سوئیچ نیز دستور برای پسورد می باشد.با این کار حتی اگر روی خو hiddenگزینه  VTP v3یکی دیگر از قابلیت های 

show vtp password .نیز وارد شود باز هم پسورد اصلی قابل مشاهده نیست 

 

 شود.  primaryد که یک سوئیچ دیگر به خاطر یکسان نبودن پسورد نمی تواند ینیدر شکل زیر می ب
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PPPoE Configuration  

PPPoE( Point-to-Point over Ethernet)  یک پروتکل برای اتصال چند کامپوتر در یک شبکهLAN  از طریق مودم

ای اترنت انجام می هرا در داخل فریم  pppفریم های  encapsulationمی باشد.این پروتکل همانطور که ار نامش پیداست  

 فراهم می کند. clientرا روی یک  sessionهد.این پروتکل امکان ایجاد چندین 

 

متصل می شود و به این صورت شبکه  ISPراه اندازی میشود و به  EdgeRouterروی   PPPoE Clientدر شکل بالا 

LAN .پشت روتر نیز از اینترنت بهره مند می شوند 

 را روی روتر در شکل زیر ببینید: PPPoE Clientنحوه پیکربندی 
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CHAPTER 3 

 

 

ProtocolSpanning Tree  
 

 

 

802.1D Spanning Tree Protocol and Improvements 

چند مسیر  Ethernetوجود دارد.درست مانند لایه سه.ممکن در است در شبکه  loop)لایه دو( امکان Ethernetشبکه های 

می آید  وجود بهدر شبکه  loopداشته باشد و در صورت عبور ترافیک از همه مسیرها  وجود Broadcastیک ترافیک برای 

در سوئیچ های شبکه می  Processدر شبکه و  Bandwidthکه باعث پر شدن . می شود Broadcast Stormکه منجر به 

و به وسیله ایجاد یک ساختار درختی برای در لایه دو می باشد. loopبرای جلوگیری از  Spanning Treeپروتکل شود.

در  STAرا توضیح دهیم اینگونه است که الگوریتمی به نام  STPاگر نحوه کار ایجاد می کند. loop freeتوپولوژی، یک مسیر 

و سپس هر  می گویند Root Bridgeشبکه اجرا می شود  که به وسیله آن یک نقطه اصلی را در شبکه تعیین می کند به نام 

تغییر  Blockمی شوند را به حالت  loopپورت هایی که باعث ایجاد برمی گزیند و  Rootسوئیچ تنها یک مسیر برای رسیدن به 

 کامل را خواهم داد. ات.در ادامه توضیحمی دهد

 سه عمل اصلی انجام می شود: STPدر پروسه 

 Root Bridgeانتخاب  .1

 برای هر سویئچ Root Portتعیین  .2

 به ازای هر سگمنت. Designated Portانتخاب  .0

Elect the Root Bridge 

 چیست؟ Bridge IDشناخته می شود.اما  Root Bridgeرا داشته باشد به عنوان  Bridge-IDدر شبکه سوئیچی که کمترین 
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 System ID(base macو  Priorityهمانطور که می بینید از ترکیب دو فیلد  original format Bridge IDدر 

address)  باعث ایجاد ،Bridge ID  می شود.مقدارPriority  اشد. هر سوئیچی که مقدار ب  21101تا  0می تواند از

priority  آن کمتر باشد به عنوانRoot Bridge  انتخاب می شود. و در صورت اینکه مساوی باشد ازbase mac 

address  استفاده می شود که در هر سوئیچ یک مقدار منحصر با فرد و یاunique .است 

تبدیل به فیلد  priorityدر این فرمت فیلد به وجود آمد. نام دارد کمی تغییر System ID Extensionاما در فرمت بعدی که 

تایی به آن اضافه می شود.  4002به صورت مقدار  21101شروع می شود و تا مقدار  0از  priorityمجزا شده است.

System ID  نیز همان مقدارvlan .می باشد 

شدن نیز بیشتر می  Rootمی باشد.هر جه این مقدار کمتر باشد اولویت سوئیچ برای  priorityدر هر دو فرمت اولویت با مقدار 

 می باشد.در ادامه تضیح خواهم داد. +PVSTذکر این نکته نیز مهم است که فرمت دوم برای برای شود.

 

Determining the Root Port 

می  Rootمشخص شد،تمام سوئیچ ها شروع به محاسبه برای بهترین مسیر برای رسیدن به  Root Bridgeوقتی در توپولوژی 

انتخاب می شود.حال به چگونگی اینتخاب بهترین مسیر  Root Portبداند، به عنوان  Rootکنند. پورتی که بهترین مسیر را تا 

 می پردازیم.

 شود. گفته می STP Hello  ،BPDUبه ثانیه می کند.2در بازه زمنی هر  BPDUشد شروع به ارسال  Rootوقتی سوئیچی 

لینکی روی آن  Costبرای همسایه ها ارسال می شود. وقتی سوئیچی این پکت را دریافت می کند میزان  Cost 0این پکت با 

 forwarding Switch’sپکت جمه می کند و مقدار جدید را در پکت قرار می دهد،و مقادیر  Costدریافت کرده را با مقدار 

Bridge ID, forwarder’s port priority, forwarder’s port number به همسایه  و سپس با مقادیر خود عوض کرده

خود اینترفیس  Costها با Costبهترین مسیر از محاسبه مجموع  هستند. Blockهای خود ارسال می کند به جز پورت هایی که 

برای لینک  Costلینک محاسبه می شود. در شکل زیر مقدار  bandwidthپیش فرض از روی  Costتعیین می شود.مقدار 

 های مختلف را ببینید:

 

آن پایین تر می شود، و  Costیک لینک بیشتر باشد، میزان  Bandwidthپس میتوان اینطور نتیجه گرفت که هر چه مقدار 

 پائین تر باشد مسیر مناسب تر است. Costهرچه 

 

 ه این مثال را بیشتر توضیح خواهم داد:در زیر با یک مثال ساد
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 Costرا ببیند.سپس با محاسبه مقدار  Root Bridgeاز دو مسیر می تواند  SW5همانطور که در شکل بالا مشاهده می کنید، 

و   42برابر با   1محاسبه شده از مسیر  Cost مجموع را انتخاب می کند.زیرا مقدار 1مسیر بر اساس پهنای باند لینک ها، 

 خود را مشخص می کنند. Root Portدیگر سوئیچ ها نیز به همین صورت  را دارد. Cost 110مقدار   2مسیر 

 Designated Portدریافت می کند و ارسال آن به عهده  BPDU، فقط Root Portیک نکته را باید به خاطر داشته باشید که 

 می باشد که در ادامه به توضیح آن نیز خواهم پرداخت. در زیر شکل خود کتاب را نیز مشاهده می کنید:
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های متفاوتی را دریافت می کرد.حال فرض کنیم سوئیچ روی دو پورت خود Costدر شرایط بالا سوئیچ روی هر پورت خود 

BPDU  باCost  برابر دریافت کند.در این شرایط از پارامترهای زیر برای انتخابRoot Port :استفاده می کند 

1. Bridge ID .کمتر فرستنده 

2. Port Priority  به صورت پیش فرض(.کمتر فرستندهPriority  121پورت ها ).می باشد که قابل تغییر هستند 

 شماره پورت کمتر. .0

 می شود که فرستنده یک سوئیچ باشد که با دو لینک متصل می باشد.دو شرط آخر تنها در موقعی استفاده 

 

 

 

Determining Designated Port 

 

 PBDUارسال  Designated Portوجود داشته باشد.وظیفه  Port Designatedدر هر سگمنت باید یک  STPاز دید 

 Designated Portکمتر را ارسال می کند به عنوان   Costبا  Hello BPDUاست. در واقع در یک سگمنت، طرفی که 

 هستند. Designatedپس می توان به این نتیجه رسید که تمام پورت های سوئیچ انتخاب می شود.

 این بخش را با مثال کتاب توضیح خواهم داد:
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با  4و سوئیچ   Cost 100با  0ارسال می کنند،ولی سوئیچ  Hello BPDU،هر دو برای هم 4و  0در سگمنت بین دو سوئیچ 

Cost 38  ارسال می کند. بعد از مقایسه سوئیج چهار پورت خود راDesignated .و اگر در این سگمنت مشخص می کند

Cost ،ها نیز با هم برابر بودندNeighbor Bridge ID .و در صورت برابر بودن آنها مقایسه می شودPort Priority 

 همسایه و اگر آن هم برابر بود شماره پورت همسایه مقایسه می شود.

می باشد.  Block Portبه حالت  Designated Portاست و نه  Root Port.پورتی که نه Block Portو در انتها تعریف 

دریافت  BPDUروی این نوع پورت در شبکه می شود. Loopاین همان پورتی است که در صورت ارسال ترافیک باعث بروز 

 می شود،ولی ارسال نمی شود.

 

 

Converging to a New STP Topology 

خارج شود چه اتفاقی  Stableمی شود. ولی وقتی شبکه از حالت  Stableو  loop freeشبکه به صورت  STPبا استفاده از 

 در می آورد؟ Stableچگونه شبکه را به حالت  STPمی افتد؟ 

 را می گوییم: STPاز دیدگاه  Stableابتدا تعریفی از 

1. Root Switch ( در بازه هر دو ثانیهHello Timer )Hello BPDU .ارسال می کند 

 خود دریافت می کنند. Root Portها را روی BPDUتمام سوئیچ ها این  .2

خود  Designated Port، از روی forwarder’s port priority, forwarder’s port numberبعد از تغییر  .0

 ا ارسال می کنند.آنر

 دریافت می شود ولی از آن ارسال نمی شود. Block ،BPDUروی پورت  .4

با مشخصات جدید، آن وقت شبکه از  BPDUو یا دریافت  BPDUحال اگر یکی از شرایط بالا عوض شود،مانند عدم دریافت 

 را آغاز می کند. ,STP Convergenceدر این زمان خارج گشته است. Stableحالت 
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 شکل زیر را در نظر بگیرید:

 

ی BPDUهیچ  Root Bridgeثانیه که از  20بعد از  2در شکل بالا لینک بین سوئیچ های یک و دو قطع می شود.سوئیچ 

معرفی می کند و شروع به   Rootاز مدار خارج شده و سپس خود را  Root Bridgeدریافت نکرد،اینطور فکر میکند که 

-maxageی دریاف نشد، BPDUهیچ  Rootثانیه که از  20می کند. )به آن  4د برای سوئیچ با مشخصه جدی BPDUارسال 

timer  برابر  10می گویند کهHello Timer )است. 

دریافتی می شود، ولی چون  BPDUدر  Rootدریافت می کند،متوجه طریق مشخصات  2از سوئیچ  BPDU 4سپس سوئیچ 

 می دهد. 0آنرا به سوئیچ  Designated port(f0/3)است،آنرا از طریق  2آن به سوئچ  Root Portتنها 

دریافت می کند  Hello PBDUکه از روی هر دو پورت خود  0می رسد.سوئیچ  0به سوئیچ  4از طرف سوئیچ  BPDUحال 

هتری است.سپس پورت ب bridge IDی که دریافت می کند دارای BPDUخود  Blockمتوجه تغییر می شود. روی پورت 

Block  خود را بهRoot Port  و ،Root port  خود را بهDesignated port .تبدیل میکند 

خود را به  Designated portبهتری دریافت می کند،  bridge IDبا  BPDU  ، 0که حالا از طرف سوئیچ  4سوئیچ 

Root port  و ،Root port  خود را بهDesignated port و  د.تبدیل میکنBPDU  2را به سوئیچ  0گرفته شده از سوئیچ 

 ارسال می کند.

معرفی نمی کند، و  Rootدریافت دریافت می کند،و دیگر خود را به عنوان  4را از سوئیچ  Bridge IDبا  BPDU،  2سوئیچ 

 ارسال نمی کند. BPDUتبدیل می کند و دیگر  Root Portخود را به   f0/4پورت
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Topology Change Notification and Updating the CAM 

انجام شد،مشکلی پیش می آید که مربوط به  Convergenceدر شبکه دوباره محاسبات خود را انجام داد و  STPبعد از اینکه 

CAM(Content Addressable Memory) .می باشد. برای توضح بیشتر باز هم شکل قبل را مثال می زنیم 

 

می  f0/4، پورت خروجی را  mac-address 0200.1111.1111برای  0سوئیچ  Convergenceدر این شکل قبل از 

 یاد گرفته شود. f0/1باید این پورت از روی  Convergenceدانست.در حالی که بعد از 

رسال می کند.سوئیچ بالاتر خود ا Root Portروی مبنی بر این اشتباه به  TCN BPDUبه نام  در این حالت سوئیچ پیغامی را

به سوئیچ فرستنده می دهد.این کار تا زمانی  ACKخود ارسال می کند و یک  Root Portکه این پیام را میگیرد آنرا از طریق 

بیت و در آن  را برای تمام سوئیچ های شبکه ارسال می کند BPDUنیز  Rootسوئیچ برسد ادامه دارد.  Rootکه پیام به سوئیچ 

TCN  راset  تایمر می کند.همه سوئیچ ها بعد از دریافت این پیغامCAM Table  کاهش می  11ثانیه به  000خود را از

 قرار می گیرند. CAM tableو در این زمان مسیرهای صحیح در دهند.
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Transitioning from Blocking to Forwarding 

به وجود می آید،بعضی از پورت ها که  Stableرخ می دهد و یک توپولوژی مجدد  STPدر  Convergenceزمانی که در 

باشند. ولی این  Forwardingپورت می شوند و باید در حالت  Rootیا  Designatedبودند تبدیل به  Blockدر وضعیت 

 Learningو  Listeningو حالت در بازه ،پورت ابتدا باید د تبدیل به صورت آنی نیست و یک بازه زمانی را دربر می گیرد.

 Forwardثانیه زمان می گیرد که به آن  11شود.هریک از این حالت ها  Forwardingرا بگذراند و سپس وارد حالت 

Delay .البته تغییر حالت از می گویندForwarding  بهBlocking .سریع و آنی انجام می شود 

د و مشاهده می کنید که در چه حالت های دیتا ارسال می شود،یا در چه در شکل زیر حالت های مختلف یک پورت را می بینی

 می شود و پایدار بودن یا نبودن هر حالت را می بینید: learnها Mac-addressحالت هایی 

 

 

Per-VLAN Spanning Tree and STP over Trunks 

 instanceها در کل توپولوژی تنها یک ساختار وجود دارد.یعنی تنها یک vlanبرای تمام  802.1D(Common STP)در 

 ها در شبکه اجرا می شود و تنها یک مسیر فعال در شبکه وجود دارد.Vlanبه ازای کل 

در شبکه  instanceیک  vlanمی توان به ازای هر  +PVSTتوسط سیکو برای حل این مشکل به وجود آمد.با  PVSTاما 

 با اینکار می توان از تمام متفاوت. Root Bridgeیک ساختار متفاوت ایجاد می شود.یک  vlanعنی به ازای هر اجرا می کند.ی

 باشد. Forwardدیگر می تواند  Vlanاست، برای  Blockدر حالت  Vlanلینکهای شبکه استفاده کرد. مثلا لینکی که برای یک 

 برای مثال به شکل زیر نگاه کنید:

 802.1Qدارد این است که  PVSTنیست.اما تنها مشکلی که  Blockدر حالت  VLANهیچ لینکی در شبکه زیر برای هر دو 

پشتیبانی می کند.زیرا استاندارد نیست. اما سیسکو این مشکل را حل کرده و بر روی سوئیچ  ISLرا پشتیبانی نمی کند و فقط از 

 های سیسکو می توان از آن استفاده کرد.
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استفاده کرد. که همنطور که در شکل زیر نیز می بینید  Common Spanning Treeاما در سوئیچ های غیر سیسکو باید از 

 می توان ترکیبی از هر دو را داشت:
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 +PVSTی هست که در destination mac addressدر شکل بالا مشاهده می کنید که  0100.0CCC.CCCDآدرس 

برای شبکه های غیر سیسکویی به معنی  mac addressارسال می شود.این  vlanبه ازای هر  BPDUبرای ارسال 

unknown unicast  می باشد و به این صورت دو شبکهPVST+   از طریق یک شبکهCST .با هم ارتباط برقرار می کنند 

 

 

STP Configuration and Analysis 

 

 را نیز خواهید دید: STPبرای  Verifyدید، و دستورات  را خواهید STPمثال زیر بخشی از کانفیگ در 

 

 را در سوئیچ یک مشاهده می کنید: show spanning-tree rootدر شکل زیر دستور 
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ها نقش Vlanها یکی است.یعنی یک سوئیچ برای همه vlanبرای همه  Root Bridgeمشاهده می کنید که   Root IDدر ستون 

Root Bridge .ستون اگر به را بازی می کندCost  دقت کنید، متوجه می شوید که این مقدار برای همهVlan ها صفر است.پس

 ها می باشد.Vlanبرای همه  Root Bridgeمی توان اینگونه نتیجه گیری کرد که سوئیچ یک به عنوان 

مشاهده کرد. که مقادیر پیش  Hello time,Max age,Forward delayهمچنین می توان مقادیر کنترلی را در سه ستون 

 فرض هستند.

برابر  Priorityخاص را با جزویات مشاهده کرد.میزان Vlanبرای یک  Root Bridgeبا دستور زیر می توان مشخصات 

است عدد یک نیز با آن جمع می شود.اگر  Vlan 1می باشد،اما چون برای  02721.مقدار پیش فرض 02720است با 

priority  برایVlan 2  و در ادامه نیز مشاهده می کنید که به صراحت  م بود. 32770یعنی  2+32768را می دیدیم مقدار آن

 را دارد.  Root، نقش Vlan 1بیان شده که این سوئیچ برای 

 

 

جدید خود را معرفی می کند. اما یادمان باشد که میزان  Root، به عنوان  Priorityدر شکل زیر، سوئیچ دو با کاهش مقدار 

Priority  که حال سوئیج دو برای  در ادامه نیز می بینیمباشد. و  4096باید مضربی ازVlan 1   نقشRoot bridge  را دارد

 تغیر کرده است: 21270نیز به  Priorityو میزان  سوئیچ نشان داده می شود. Rootسوئیچ دو به عنوان  MACو 

 

 

 ها مشخص می شود:Vlanبرای همه  Priorityسپس در سوئیچ دو دستور زیر را وارد می کنیم.با این دستور مقدار 
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سوئیچ دو و  vlan 1  ،macسپس روی سوئیچ سه دستور زیر را وارد کی میکنیم و متوجه می شویم که سوئیچ سه برای 

Priority :تعیین شده توسط آن را می بیند 

 

 دریافت می کند. fa0/2از روی پورت  Cost 19را با  VLANمربوط به این  BPDUمی بینید که سوئیچ سه 

 

در نظر گرفته و پورت  Root Portبه عنوان  کمتر Costبه خاطر  خود را fa0/2نیز می بینید که سوئیچ سه پورت  شکلدر  

fa0/1  نیز به عنوانAlternate port  در نظر گرفته که در وضعیتBlocking .اما چرا قرار داردfa0/4  را به عنوان

Alternate Port  در نظر گرفته است؟زیراSender Bridge ID  از روی پورتfa0/1  کمتر ازfa0/4  است.پورتfa0/4 

برای پورت ها را  Priorityنیز مقدار در ستون بعدی  می باشد. Forwardingدر حالت  Designated Portنیز به عنوان 

هستند و اگر  Point-to-Pointدر ستون آخر نیز نوع پورت را می بینید که  است. 121می  بینید که به صورت پیش فرض 

share  باشند یعنی بهHub .وصل هستند 
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 را افزایش داده،ببینید چه اتفاقی می افتد: Costدر سوئیچ سه، مقدار  fa0/3حال روی پورت 

 

 سوئیچ سه افزایش داده است.حال اگر روی سوئیچ سه دستور زیر را وارد کنیم Root portروی  vlan 1را برای  Costمیزان 

 تغییر کرده: Alternate Portو  Root Portموتجه می شویم که مقادیر 

 

 

می  Listening  و در وضعیت Root Portدر نقش  fa0/1و پورت  Alternateدر حالت  fa0/2همانطور که می بینید 

 باشد. 

آن را تغییر دهیم.ولی جور دیگر نیز می توان این کار را انجام داد. در سوئیچ  priorityکینم باید  Rootبرای اینکه یک سویچ را 

 های سیسکو می تان با استفاده ار یک ماکرو این کار را انجام داد. این ماکرو به شکل زیر است:

Spanning-tree vlan vlan-number root {primary|secondary} 

است را به  02721پیش فرض که  priorityی وارد می کنیم میزان vlanی هر برا primaryرا همراه با  وقتی این دستور

باشد،سوئیچی که این دستور را وارد می کند  24172آن کمتر از  priorityتغییر می دهد.ولی اگر سوئیچی مقدار  24172

priority  تا کمتر از  4096خود را به میزانRoot Priority .تغییر می دهد 
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در نظر گرفته می شود،و در  primaryبرای  backupاستفاده کنیم،آن سوئیچ به عنوان  secondaryاز  و اگر در سوئیچی

به  secondaryسوئیچ  priorityبا این دستور شود.   primaryاصلی، تبدیل به  primaryصورت از مدار خارج شدن سوئیچ 

 دیگر شوئیچ ها نگاه نمی کند. priorityبه  primaryتغییر می کند، و این یک مقدار ثابت است و و مانند  21272

می توان از دستور   spanning-tree vlan vlan-number root {primary|secondary}در انتهای دستور 

diameter  نیز استفاده کرد.این مقدار با عمق شبکه تنظیم می گردد.یعنی مقادیرhello-time  وdead-interval  را با

 شبکه تعیین می کند.توجه به عمق 

 

 

Rapid Spanning Tree Protocol 

 

802.1w  یا همانRapid Spanning Tree Protocol (RSTP)  برای کاهش زمان همگراییSTP  به وجود آمد.این

این پروتکل برای بهبود عملکرد در لایه دو تغییراتی را در خصوصیات  است و می تواند در کنار آن کار کند. STPپروتکل با 

 RSTPپورت های خود داشته است.خصوصیاتی نظیر وضعیت های پورت،نقش های پورت و انواع پورت.  وضعیت پورت در 

 Disabled,Blocking,Listening,Learning,Forwardingپنج مرحله  802.1D STPکاهش یافته است.در  0به  1از 

تغیر کرده است. وضعیت  Discarding,learning,Forwardingاین وضعیت ها به  802.1W RSTPوجود داشت که در 

 Transitoryیک وضعیت گذرا یا  Learningهستند و  Stableوضعیت های پایدار یا  Discarding , Forwardingهای 

 Backupو دیگری   Alternate Root Portیکی دو نقش به پورت ها اضافه شده است، RSTPو البته در  می باشد.

Designated Port  .در شکل زیر می توانید وضعیت های می باشدSTP  با کدام وضعیت درRSTP .برابر است 

 

. و البته Hello BPDU 0عدم دریافت تنها  ابر باثانیه کاهش یافته است.یعنی بر 2ثانیه به  20از  max ageزمان  RSTPدر 

و دیگر غابلیت آن نیز  نیز حذف شده است. RSTPدر  Listeningهمانطور که در شکل بالا مشاهده می کنید حالت موقتی 

 می باشد. RSTPبه عنوان استاندارد در  PortFast , UplinkFast,BackboneFastوچود 

عمل می کند، و  Root Portعنوان جایگزین که به  Alternate Portدو نقش جدید نیز افزوده شده است، یکی  RSTPدر 

Backup Port  که به عنوان جایگزین برایDesignated Port  درShared segment .استفاده می شود 

Alternate Port  با از بین رفتنRoot Port  سریع جایگزین آن می شود، و از زیاد شدن زمان همگرایی را به حداقل می

 رساند. که در شکل زیر می بینید :
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 .802.1D STPدر  UplinkFastدرست مانند 

 

 

 وجود دارد:  RSTPسه نوع پورت در 

1. Point to Point.پورتی یک سوئیچ را به سوئیچ دیگر وصل می کند : 

2. Sharedپورتی که به یک : Hub .متصل باشد 

 port fastباید روی این پورت ها کارکند و به یک دستگاه مثل کامپیوتر متصل است. Accessپورتی که به عنوان  .0

 می کنند. Discardایجاد شود،زیرا در موقع تغییر توپولوژی ، این لینک ها ترافیک را 

برای بهبود زمان همگرایی می باشد. یک سوئیچ هنگام مذاکره با سوئیچ   Point to Pointروی پورت  RSTPکار اصلی 

 Fullنمی تواند  hubمتصل شده است.زیرا  Hubباشد متوجه می شود که پورت خود به یک  Half Duplexهمسایه اگر 

Duplex .را پشتیبانی کند 

 

 spanning-tree link-type point-to-pointباشد از دستور  Point to Pointاگر بخواهیم یک پورت به در حالت 

 استفاده می کنیم.
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 از دست می دهد چه اتفاقی می افتد: Rootدر شکل زیر می بینیم که وقتی یک سوئیچ ارتباط خود را با 

 

را از آن دریافت نمی کند،  BPDUقطع می شود،دیگر  Rootارتباطش با  Sec.Rootهمانطور که می بینید وقتی لینک سوئیچ 

شود.سپس به همسایه خود نیز این خبر را می  Rootاز بین رفته و حالا خودش باید  Rootپس اینطورنتیجه می گیرد که 

 Inferiorدریافت می کند متوجه می شود که این یک خود  Alternate Portاز روی  BPDUاین  AccessSwدهد،وقتی 

BPDU طریق  است،زیرا او همچنان ازRoot Port  خود باRoot  در ارتباط است و از آنBPDU  می گیرد.سپسBPDU 

را دریافت می کند، متوجه می شود  BPDUاین  Sec.Rootارسال می کند. وقتی سوئیچ  Sec.Rootرا به  Rootمربوط به 

معرفی نمی کند  و پورت در دریافت کننده را به  Rootدیگر خود را به عنوان دریافت کرده و  Superior BPDUکه یک 

Root Port .تبدیل می کند 

 

 را تعریف کردیم که در زیر به توضیح هر کدام پداخته شده است: BPDUدر مثال بالا دو نوع 

1. Inferior BPDU وقتی یک سوئیچ ارتباط خود با  :Root را از دست بدهد، شروع به ارسال این پیغام می کند و در آن 

 معرفی می کند. Rootخود را به عنوان 

2. Superior BPDU این پیغام توسط سوئیچی ارسال می شود که :Bridge ID  بهتری نسبت بهRoot  داشته باشد، و

 شود.این پیغام می تواند مشکلاتی نیز داشته باشد که به آن ها نیز خواهیم پرداخت. Rootمی خواهد 
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Rapid Per-VLAN Spanning Tree Plus (RPVST+) 

RPVST  می تواند به ازای هرvlan  به صورت مجزا کار کند.یعنی برای هرVlan  یک ساختار و ریشه مجزا وجود داشته

، Root Bridge،انتخاب Hello Packetدارای مشخصات یکسانی است. نظیر زمان همگرایی، رفتار  RSTPو مانند   باشد.

   پورت ها و ....وضعیت 

 دستور زیر را وارد کنید: Globalبسیار ساده است، کافیست در محیط  +RPVSTپیاده سازی 

Spanning-tree mode rapid-pvst 

در زیر اینترفیس استفاده می  spanning-tree portfastها نیز همانطور که قبلا گفته شد از دستور  Edge-portبرای 

 استفاده کنیم. spanning-tree portfast defaultاز دستور  globalکنیم،یا در محیط 

 

 

Multiple Spanning Trees: IEEE 802.1s 

 Vlanجدید و در نتیجه یک ساختار مجزا برای آن  Rootیک  Vlanمی توانستیم به ازای هر  +PVSTو یا  +RPVSTدر 

ها کم باشد بسیار vlanاین کار اگر تعداد  که بتوانیم استفاده کنیم.ایجاد کنیم. این کار باعث می شد که بتوانیم از تمام لینک های شب

را مختل کند.زیرا به ازای هر و کارایی سوئیچ ها ها می تواند عملکرد شبکه vlanمی تواند مفید باشد. اما در صورت زیاد بودن 

vlan  یک ساختار مجزا ایجاد خواهد شد وroot  هرvlan .در  پیغام های مخصوص خود را در شبکه ارسال می کندMST 

یک  vlanبرای هر  که +PVSTبرعکس  مختلف در توپولوژی ایجاد کرد. Rootبا  STPمی توان چند پروسه  PVSTمانند 

به آن تخصیص داده می  vlanایجاد می شود و سپس هر تعداد  instanceیک  MSTدر را اجرا می کند. STPپروسه 

را اجرا  STPدر شبکه پروسه  instanceتخصیص داد، و بعد برای فقط آن دو  instanceها را به دو vlanثلا کل شود.م

 .دیگر Instanceبرای  Rootو یک  Instanceبرای یک  Rootکرد.یک 

 می گویند.که می توان کل و یا تعدادی از سوئیچ ها باشند. MST  regionرا اجرا می کنند،  MSTدر شبکه به سوئیچ های که 

 دقت کنید: MSTبه نحوه پیاده سازی 

 

 مدبا اجرای این دستور به  را پیکربندی کرد. MSTرا وارد کرد تا بتوان  spanning-tree mode mstابتدا باید دستور 

MST Configuration .وارد می شویم 

به آن می دهیم. در خطوط بعدی  revision numberسپس یک نام را به آن اختصاص می دهیم. و سپس با دستور بعدی یک 

تعیین کرد.و در هر  vlanعدد  11می توان تا  MSTهای آنها مشخص می شود.در vlanها همراه با instanceنیز 

instance  باید رنجvlan.دقت داشته باشید که مقادیر  های مورد نظر را وارد کنیمname  وrevision number  و

instance ها در یک region .باید باهم یکسان باشد 
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با شبکه های  MSTبرای ارتباط  ISTوجود دارد.  IST(Internal Spanning-tree)مفهوم دیگری به نام  MSTاما در 

با همسایه های خود  CST(common spanning-tree)و با  آن نیز صفر می باشد instanceاست که مقدار  MSTغیر 

به شکل زیر دقت کنید:ارتباط برقرار می کند. 

 

به دو سوئیچ غیر سیسکو متصل  MST Regionدر قسمت سمت چپ همانطور که مشخص است چهار سوئیچ پایینی در یک 

 مجزا اختصاص داده شده است. rootیک  instanceوجود دارد که برای هر  instanceدو  MSTاست. در 

به صورت  MSTرا ندارند، کل شبکه  MSTاما در شکل سمت چپ از نظر سوئیچ های غیر سیسکویی که توانایی پیاده سازی 

 با آن ارتباط برقرار می کند. CSTیک سوئیچ دیده می شود و از طریق 

خارج نشده باشید  MST configاگر از محیط  را مشاهده کرد. MSTمی توان وضعیت فعلی  show currentبا دستور 

می شود. applyچیزی نمایش داده نمی شود  و با خروج از این مد کانفیگ 
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نشده را نیز  applyرا وارد کنید می توانید دستورهایی که هنوز  show pendingباشید و دستور  MST configاگر در مد  

 مشاهده کنید.

 

 

می نیز  show spanning-tree mst configurationخارج شدید می توانید با دستور  MSTبعد از اینکه از محیط 

 مطلع شد. MSTتوان از چگونگی پیکربندی 

عمل می  STPمانند دیگر مدهای  Priority , Cost , Port Priority , root primary/secondaryبرای تعریف 

استفاده می کنیم. مثلا برای تعریف یک سوئیچ به عنوان  mst instance-numberاز  vlanکنیم با این تفاوت که بجای 

root primary  برای یک یا چندinstance  از دستورspanning-tree mst 1-3 root primary .استفاده می کنیم 

 پشنیبانی کنند، می توان از آن برای همسان کردن vtp version3سوئیچ ها از  MST  regionاگر در یک 

(synchronization)  کانفیگMST  بین سوئیچ ها استفاده کرد. و در این صورت سوئیچ هایی کهMST  region 

configuration  یکسانی داشته باشند عضو یکMST  region .می شوند 
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Protecting and Optimizing STP 

 در مقابل مشکلات و حملات مطرح کنیم. STPابزارهای جهت حفاظت از در این بخش می خواهیم در مورد 

PortFast Ports 

را کاهش می  forwardمورد استفاده قرار می گیرد زمان تغییر وضعیت یک پورت به  accessاین ابزار بر روی پورت های 

یعنی پورتی که به کلاینت وجود ندارد. listeningو  learning(Forward Delay)دهد. بر روی این پورت حالت های 

بخواهد  DHCPاز طریق  PCاگر در یک   صرفه جویی می کند. forwardثانیه در زمان رسیدن به حالت  00متصل باشد، 

IP  دریافت کند به دلیل میزان زمانforward delay  دچار مشکل می شود، ولی باportfast  می توان از وقوع چنین مشکلاتی

 نیز جلوگیری کرد.

به  globallyیا اینکه به صورت  spanning-tree portfastاین دستور را یا می توان مستقیم زیر اینترفیس وارد کرد مانند 

عمل می کند. و اگر  access.در حالت دوم تنها روی پورت های spanning-tree portfast defaultاین شکل نوشت:  

 spanning-treeرا روی آن نداشتیم ، می توانیم از دستور  portfastبود و قصد اجرای  accessروی پورتی که 

portfast disable  استفاده کنیم وportfast  .را از روی آن پورت مشخص غیر فعال کنیم  

فعال شود از دستور  portfastکه به یک سرور یا روتر متصل است و می خواهید روی آن نیز   accessاگر روی یک پورت

spanning-tree portfast traunk .استفاده می کنید 

 

UplinkFast and BackboneFast 

اشاره نشده ولی بخاطر اهمیت موضوع در این  backboneFastو   uplinkfastبه موضوعاتی نظیر  CCIE v5در کتاب 

 کتاب گنجانده شده است.

 

 را با توجه به شکل زیر انجام می دهیم: uplinkfastتعریف 

 

 L2دارد که مسیر  Rootدو مسیر برای رسیدن به  Switch Cشناخته شده است، و  Rootبه عنوان  Switch Aدر شکل بالا 

که در  L3از روی این لینک قطع شود، لینک  Switch Aبه هر دلیلی با  Switch Cرا ترجیح می دهد. اما اگر پورت ارتباط 

 Leasteningنیاز به سپری شدن زمان برای دو حالت  برود. که این تبدیل حالت forwardاست باید به حالت  Blockوضعیت 

 دارد. Learningو 

Uplinkfast ( جلوگیری کرده و زمان همگرایی را کاهش می دهد. 00از هدر رفتن این زمان )ثانیه 
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Uplinkfast  روی سوئیچaccess .یعنی حتی اگر  باید کانفیگ شودaccess  هم نباشد بعد از اجرای این دستور تبدیل به

هر پورت  costتغییر می دهد و به مقدار  40112سوئیچ را به  priorityمی شود. به این صورت که  access  سوئیچ

 عمل نمی کند. transitیا  rootاضافه می کند تا مطمئن شود که این سوئیچ به عنوان   0000

 accessهای مربوط به پورت های MACدر شبکه نباشد ، خود سوئیچ شروع به ارسال  TCNو برای اینکه نیاز به ارسال 

 سیستم های متصل به پورت های  source-macیعنی با  دیگر سوئیچ ها می کند. برای multicastیک آدرس  خود به

acces  بهdestination-mac  برای آدرسmulticast  .می کند 

 است.  accessروی سوئیچ  globalنیز به صورت  UplinkFastدستور اجرای 

Spanning-tree uplinkfast 

 

BackboneFast 

وارد  blockوصل بود و بعد از قطعی لینک بلافاصله پورت  rootمستقیما به سوئیچ  Accessدر مثال بالا دیدیم که یک سوئیچ 

متصل باشد و لینک در سوئیچ  rootگر به سوئیچ به وسیله یک سوئیچ دی accessمی شد. اما اگر سوئیچ  forwardوضعیت 

 10را سپری کند، که برابر است با زمان دریافت  Max-ageباید مدت زمان  accessقطع شود، سوئیچ  rootبالاتر به سوئیچ 

 ثانیه. 20، یعنی BPDU  عدد

را دیافت نکند بلافاصله به سوئیچ بالاتر  BPDUبه این صورت است که سوئیچ وقتی یک  BackboneFastمکانیزم کارکرد 

سوال می کند. اگر  Rootمی فرستد و از سوئیچ بالاتر خود درباره  RLQ(Root Link Query)خود پیغامی را تحت عنوان 

طع ق Rootقطع شده باشد به سوئیچ پائین خود می گوید که ارتباطش با به صورت مستقیم باشد و  Rootسوئیچ بالاتر ارتباطش با 

به سوئیچ لابتر خود می فرستد. به این وسیله  RLQشده است، و اگر ارتباط آن به وسیله یک سوئیچ دیگر باشد ، یک پیغام 

اما یادمان نباشد  است قطع شده است یا خیر.  Rootدریافت نکرده متوجه می شود که آیا لینکی که به سمت  BPDUسوئیچی که 

 globalنیز باید به صورت  backbonefastدستور  سوئیچ های شبکه اجرا کنیم.را باید روی همه  BackboneFastکه 

 نوشته شود.

Spanning-tree backbonefast 

 

Root Guard, BPDU Guard , and BPDU Filter: Protecting Access Ports 

 

را فعال می  portfastمی باشد. برای همین روی این لینک ها  end-userبرای اتصال به دستگاه های  accessلینک های 

اما اگر به هریک از پورت های  برود.  forwardرا سپری نکند و پورت مستقیم به حالت  forward-delayکنیم تا زمان 

access  یک سوئیچ متصل شود، می تواند باعث ایجادLoop  وجود آورد. در شبکه شود. حتی می تواند یک مشکل امنیتی به

 STPشناخته شود. با اینکار تمام ترافیک  rootکوچیکتر به پورت وصل شود و به عنوان  BIDبه این صورت که یک سوئیچ به 

 spanning-tree bpduguardبه صورت  accessکه دستور آن روی پورت  ود.این سوئیچ ارسال می شبه سمت 

enable ای می باشد. و اگر بخواهیم روی تمام پورت هaccess  این خصوصیت فعال باشد باید به صورتglobal  دستور

spanning-tree portfast bpduguard default .و اگر بخواهیم این خصوصیت را از روی پورتی  استفاده شود

 استفاده می کنیم. spanning-tree bpdiguard disableبرداریم از دستور 
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را وارد کنیم، اگر روی آن پورت یک سوئیچ  BPDU Guardدستور  portfastبه همراه  accessاما وقتی روی پورت 

دریافت کند، وضعیت آن پورت   BPDUکند، به محض اینکه سوئیچ روی پورت خود  BPDUمتصل شود و اقدام به ارسال 

error disable  تبدیل می شود. و اینکار مانع ایجادLoop .می شود 

 

 

بهتر محافظت می کند.  BIDهای با BPDUرا فعال کنیم،این پورت در مقابل  access ،Root Guardوقتی روی یک پورت 

می رود. در این حالت هیچ  root- inconsistentبهتر متصل شود، پورت به حالت  BIDاگر روی این پورت یک سوئیچ به 

-Max-ageبرابر با  STPن در این زمادریافت نشود. Superior BPDUفریمی دریافت یا ارسال نمی شود تا زمانی که 

message  می باشد و درRSTP  عدد  0برابر است با زمان عدم دریافتhello  .Root Guard  را می توان به ازای

و برای دیدن اطلاعات   روی هر اینترفیس استفاده می کنیم. spanning-tree guard rootپورت فعال کرد که ار دستور 

 show spanning-treeقرار دارند از دستور  root-inocondidtentپورت هایی که در وضعیت 

inconsistentports .استفاده می کنیم 

 

می باشد و رفتار آن بسته نوع فعال  Accessروی یک پورت  BPDUکه مرتبط با توقف و ارسال  BPDU Filterو اما 

 کردن آن متفاوت است.

وارد کنید،روی تمام پورت های  globalرا به صورت  spanning-tree portfast bpdufilter defaultوقتی دستور 

access ی کهportfast  روی فعال شده باشد، اجرا می شود. بهد از اجرای آن ، پورت ها شروع به ارسالPBDU  در هر

د. در را قطع می کن BPDUجوابی از طرف مقابل دریافت نکند، ارسال  BPDU 10ثانیه می کنند، و اگر به ازای ارسال 2

(. و سپس در صورت Hello interval)یکی در زمان بالا آمدن پورت و ده تا در زمان های  BPDUواقع بعد از ارسال یازده 

را دارد، چه در زمان ارسال  BPDUولی پورت همچنان آمادگی دریافت  را متوقف می کند. BPDUعدم دریافت پاسخ ارسال 

روی آن پورت غیر فعال می شود. و  BPDU Fliterی را دریافت کند، BPDUو چه بعد از آن. و اگر  BPDUعدد  10

می کند. و اگر بخواهیم روی پورت خاصی این خصوصیت را غیر  STPطبق روال  BPDUپورت شروع به ارسال و دریافت 

 روی آن پورت استفاده می کنیم. spanning-tree bpdufilter disableفعال کنیم از دستور 

را فعال کنیم، ارسال و دریافت  spanning-tree bpdufilter enableروی یک پورت دستور  localرت و اگر به صو

BPDU.ها متوقف خواهد شد 

کانفیک کنید، بعد از گذشت زمان تعریف شده در  globalبه نوع پیکربندی آن دارد. اگر آن را  BPDU filterنوع استفاده از 

کار بیهوده ای  BPDUنیست و ارسال  STPمقابل قادر به مکالمه از طریق  deviceدریافت نکند یعنی  BPDUصورتی که 

روی آن پورت غیر فعال می شود و تا زمانی که ورت  BPDU Filterدریافت کند،  BPDUمی باشد. و اگر از طرف مقابل 

down  و بعدup .نشود غیر فعال خواهد ماند 

می  Dropی ارسال نمی شود و در صورت دریافت آن را BPDUهیچ  کانفیگ شود، localاگر روی یک پورت به صورت 

روی آن پورت کارکردی ندارد و نمی  STPاستفاده می شود.در این حالت  STPکند. از اینکار برای تبدیل شبکه به چند دامین 

 شرایط بگیرد. را در این Loopرا در شبکه بگیرد، و این وظیفه مدیر شبکه است تا بتواند جلوی  Loopتواند جلوی 

 

 وجود دارد که می تواند مشکل ساز باشند: BPDUدو نوع 

1. Inferior BPDU : اینBPDU  زمانی ارسال می شود که یک سوئیچ بهRoot  خود دسترسی نداشته باشد،در این

 معرفی می کند. Rootصورت خود را 
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2. Superior BPDU:  اینBPDU  را سوئیچی ارسال می کند کهBID  بهتری نسبت بهRoot  فعلی داشته باشد و در

نیز گفته شد می  Root Guardکه در تعریف  BPDUمعرفی می کند. اما مشکل ساز بودن این  Rootحالت خود را 

شدن را  Rootاز طرف سوئیچی باشد که از عمد در شبکه قرار گرفته و قصد  BPDUتواند این صورت باشد که این 

 دارد.

 

Protecting Against Undirectional Link Issues 

یک متفاوت در دو سر لینک یا قطع  cabalingگاهی ممکن است ارتباط بین دو سوئیچ یک طرفه شود. که می تواند به دلیل 

core  در در فیبر نوری و یا مشکلGBIC(GigaBit Interface Convertor)  باشد که ارتباط یک طرفه می شود. یعنی

می کند ولی طرف مقابل دریافتی ندارد.این در یکی از طرفین متوجه این قطعی نمی شوند. مثلا روی یک لینک ارسال دارد 

 نمایش داده می شود. به شکل زیر دقت کنید: connectedحالتی هست که لینک 

 

است. اگر این لینک یک طرفه شود ،  bloackنک سوئیچ دو به سمت سوئیج یک می باشد، و لی  root،  0در شکل بالا سوئیچ 

تغییر می دهد و پورت در حالت  designatedدریافت نمی کند  و وضعیت پورت را  BPDUسوئیچ دو دیگر روی آن لینک 

forwarding  قرار می گیرد. به همین صورت یکLoop .اما  ایجاد می شودUDLD به وسیله ارسال و  این یک طرفه شدن را

 Loopتشخیص می دهد و مانع از ایجاد  ثانیه 11تا  0ثانیه و عدم دریافت پاسخ در  11در بازه  UDLD Messageدریافت 

 می شود.

UDLD :در دو مد کار می کند 

1. UDLD Normal:  در این حالت در صورتی که متوجه شود پورت پاسخی را دریافت نمی کند،بخشی که برای ارسال

 می برد. error disableاستفاده می شود را به حالت 

2. UDLD Aggressive:  در این حالت بعد از عدم دریافت پاسخ از سهUDLD Message روی آن پورت به ،

ارسال می کند، که در صورت عدم دریافت پاسخ هر دو مسیر را به حالت  دیگر نیز UDLDفاصله یک ثانیه هشت پیغام 

error disable .می برد 

استفده می کنیم که این دستور روی تمام لینک های فیبر اثر  udld {enable | aggressive}از دستور  UDLDبرای 

استفاده می  udld port [aggressive]می گذارد. و برای فعال کردن روی دیگر لینک ها روی آن اینترفیس از دستور 

روی یک لینک فیبر از  udldاستفاده می کند. برای غیر فعال کردن  normalرا وارد نکنید از مد  aggressiveکنیم.اگر 

no udld enable  و  روی دیگر پورت ها ازno udld port .زیر اینترفیس استفاده می کنیم 
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 Loopاتفاق می افتد. در این شرایط از  Loopنباشد، واقعا  BPDUاما اگر دلیل این یک طرفه شدن به دلیل عدم دریافت 

Guard  استفاده می شود. درloop guard  اگر روی پورتblock  هیچBPDU ی دریافت نشود، آن پورت به حالتLoop-

Inconsistent می شود. و به محض دریافت می رود و هیچ ترافیکی ارسال و دریافت نBPDU  پورت از این حالت خارج می

 شود.

-spanningو از دستور  globalبه صورت  spanning-tree global-default loopguard enableاز دستور 

tree guard loop  فعال کردن در زیر اینترفیس برایLoop Guard .استفاده می شود 

 استفاده کنیم. no spanning-tree guard loopبرای غیر فعال کردن آن نیز باید زیر اینترفیس از دستور 




