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UTM) مديريت يكپارچه تهديدات(    
                               

تهديدات بيروني همچون کلاهبرداريها و سرقت هاي اينترنتي و جاسوس افزارها، ويروسها و غيره هدفشان        
 به علاوه.باشد انه شخصي يا مربوط به شركت يا تغيير نوع دستگاه براي حملات بيشتر ميدستيابي به اطلاعات محرم

اندازد و امنيت شركت را در مقابل يك اينكه كاربران داخلي امنيت شركت را از روي ناداني يا از روي عمد به خطر مي
 .دهند حمله بزرگ قرار مي

  
 يك.دهند سبي را ارائه نمي  با انواع مختلف تهديدات واكنش سريع و منا در مواجهه،راهكارهاي امنيتي مجزا        

كند با اين ويژگي كه امنيت محافظت جامعي را براي شركتها فراهم مي ) UTM(راهكار مديريت يكپارچه تهديدات 
ي شركتها راتژيک امنيت  مديريت استرا،UTMيك دستگاه .چند گانه مستحكمي را در يك دستگاه به كار گرفته است

اندازي و  پشتيباني يك منبع و همچنين نياز به يك راه،بسيار آسان کرده و بدليل وجود مديريت واحد روي يك دستگاه
 كنسول مركزي آن باعث مي شود كه بتوان امنيت شبكه را در نقاط ديگر ارزيابي. بسيار مقرون به صرفه است،نگهداري

  .كرد
  

شده از هاي تركيب  بوسيله داده.سه كاربري بخش حساس امنيت شبكه است ت نمايش بر اساس شناكنترلها و قابلي        
شركتها قادر خواهند بود تا رفتار كاربران يا گروههاي خاصي را كه مي توانند دلالت بر استفاده،ها سه شبكه و شنا

ستهاي امنيتي  تعريف سيا.سايي كنندنادرست، ورود غيرمجاز يا حملات عمدي از داخل يا بيرون شركت باشند شنا
 .س هويت و شناسه مي تواند روي بخشهاي مختلفي از شبكه اعمال شود وكاربري براسا

  

   Cyberoamمديريت يكپارچه تهديدات 
 

        Cyberoam اولين توليد كننده راهكاري امنيت شبكه UTMمتوسط و بزرگ،س شناسه كاربري براي شركتهاي كوچك  براسا 
 سيستم مديريت ارتباطات، مديريت پهناي باند،VPN شبکه خصوصي مجازي ،آتش  شامل ديوارUTM Cyberoamتجهيزات .است

سايبروم در. باشد ه واحد ميگيري روي يك دستگا  سيستم گزارش،)Gateway(همزمان چند گانه و جلوگيري از مسدود شدن دروازه 
اسوس افزار، ضد هرزنامه، سيستم جلوگيري از نفوذ و سيستم پالايش و فيلترينگ ضد ج،روز رساني سيستمهاي ضد ويروسبجهت 

 .کند برنامه ها و وب، لايسنسهاي اشتراکي بصورت ساليانه ارائه مي
  

       Cyberoamآتش  تمامي راهكارهاي امنيتي همچون ديوار،اي جامع  به منظور نيل به بيشترين حفاظت لحظه،
غير مجاز و پالايش محتوي را در يك دستگاه گرد آورده هرزنامه دروازه، سيستم جلوگيري از ورود  دروازه، ضدويروس ضد،جاسوسي ضد

تجهيزات. ا فراهم مي کنداست كه مقرون به صرفه بوده ومديريت آساني براي شركته
VPN – ديوارآتش Cyberoamور كاربران متحرك با شبكه مركزيشده مطمئني را براي برقرار كردن ارتباط از راه د  تونلهاي رمز

  .كند شركت فراهم مي
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   CR Cyberoam سري هاي

  
  

  

  
 امنيت 

 
  ديواره آتش

  VPN شبکه خصوصي مجازي

  دروازه ضد جاسوس افزار و ضد هرزنامه،ضد ويروس 

  (IPS) مجاز سيستم جلوگيري از ورود غير 

  کلاهبرداريها و سرقت هاي اينترنتي،شخصي  اطلاعاتمحافظت در برابر جاسوسها، دزديدن 
   

  
   
  
 
 بهره وري 
 .مديريت پهناي باند 

  
 

 گانه و جلوگيري از مسدود شدن دروازه تقسيم بار ارتباطهاي چند
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  حالت هاي نصب در شبكه

  

‐ Cyberoam in Gateway Mode  
 

  

  

  

  

  

  



5 
 

  

‐ Cyberoam in Bridge Mode 
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   س شناسه كاربري تكنولوژي اعطاي حق امنيتي بر اسا

      Cyberoam تنها UTMبراساس شناسه كاربري است كه تركيبي از شناسه كاربر و امنيت يكپارچه را ارائه 
و از كاربر مشي براي كار تعريف كنند بلكه گزارش كاملي سازد خط اين دستگاهها نه تنها شركتها را قادر مي.است كرده

دهد كه هر به شركتها اجازه مي" است چه كسي چه كار كرده" به طور مثال قابليت ديدن اينکه . دهد فعاليتهاي وي مي
هاي كنند امنيت کامل و جامع را تامين کرده و كاربران را حتي در محيط كجا كه افراد روي دستگاههاي مشترك كار مي

Wi-Fiهاي پوياي   و محيطDHCPل كنند شناسايي و کنتر . 
  

 شناسه كاربر شناسايي شده و توسط همه قابليتهاي آن کنترل مي شود كه اين خود حد بيCyberoamدر       
 .ند رسا نظيري از انعطاف پذيري و قابليت رؤيت در شبكه را مي

 

 
  

 راهكارهاي امنيتي در سطح پيشرفته 
بودن و دسترسي بدون وقفه به منابع شبكه را به  زمان بالا،Cyberoamش سريع ميزان آمادگي و قابليت واکن       

 توان خروجي بالاي،يابي پويا را ارائه داده كه زمان بالا آمدن سريع  مسير، اين دستگاههاي امنيتي.اكثر رسانده است حد
 درVLAN قابليت.ه داردسان و امکان توسعه سريع شبكه را به همرا بندي آ شبكه با كمترين تأخير و پيكر
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Cyberoamهاي مورد نياز را، در سراسر شبكه مشي سازد تا متناسب با محيط كاري، خط  شركتهاي بزرگ را قادر مي
 از يك مكان واحد يا دفتر مركزي تعريف كنند 

  
 گيري براساس شناسه كاربري  مديريت متمركز و گزارش

هايي توزيع شده در هر نقطه، امنيت با اعمال كنترل كامل روي شبكه ،Cyberoamل مركزي  به وسيله كنسو      
اي در برابر وقفه و لحظه  از حفاظت بي،شركتها بدون نياز به منابع فني در محلهاي شركت. متمركز فراهم مي گردد

  .اي تركيبي و گوناگون در دفاتر شعب خود برخوردار هستند حملات شبكه
  

Cyberoam      مرور كاملي از اطلاعات مربوط به:  وسيعي از گزارشهاي بر اساس شناسه كاربري شامل محدوده
شركتها ميتوانند. دهد هاي دورهاي كوتاه را ارائه مي شدن تنظيمات و رديابي  اطمينان از انجام،فعاليت كاربر و وقوع حمله

قيق براي پيشگيري و رسيدن به سطح قابلهاي د مشي بندي کرده و خط با سرعت تهديدات امنيتي روي شبكه را خلاصه
 .وري ايجاد كنند قبولي از بهره

  

  

  افزاري ديواره آتش تجهيزات سخت
  

 ي است که شناسه كاربران را به قواعد ديواره آتش وارد كردهUTM تنها فايروال Cyberoamديواره آتش       
اي مياني در شناسايي و كنترل كاربران حذف مؤلفه را به عنوان IPبدين ترتيب نياز صرف به استفاده از آدرس 

ها را داشته و هاي اطلاعاتي و داده  قابليت بررسي هوشمند بستهCyberoamافزاري   ديواره آتش سخت.است نموده
 . كند ها و شبكه را براي مدير شبکه فراهم مي تشخيص هويت كاربر و محافظت در سطح برنامه،كنترل دسترسي

  
، ضد ويروس دروازه، ضد جاسوس افزار،VPN به همراه ICSAاره آتش تأييد شده توسط موسسه ديو      

گانه قابل هاي چند  پالايش محتوا، مديريت پهناي باند و ارتباط،ضد هرزنامه دروازه، سيستم جلوگيري از ورود غير مجاز
دور و شعبه هستند فراهم اي دفاتر راهاستفاده است كه امنيتي جامع براي شركتهاي كوچك متوسط و بزرگ كه دار

  .آورد مي
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  : ويژگيهاي كلـيدي
    

 (Stateful Inspection Firewall) اطلاعاتي هاي ديواره آتش با قابليت بررسي هوشمند بسته 

  گانه مديريت متمركز براي قابليتهاي امنيتي چند 

 هاي سنجش روارد كردن شناسه كاربري در معيا 

  گانه امنيت محدوده چند 

 ( P2P) كنترل نرم افزارهاي ارتباط مستقيم و نقطه به نقطه 

   ICSA تائيديه از مؤسسه 
 
  

 ساس شناسه كاربري  تكنولوژي اعطاي حق امنيتي بر ا
،عات ارتباطي استاز آنجايي كه ديوارهاي آتش ابزارهايي براي مقايسه سياستهاي دسترسي با اطلا      

Cyberoamمحدوده مقصد و،كاربري را در ديگر قوانين مقايسه از جمله مبداء  ديواره آتشي را ارائه کرده كه شناسه 
 با اين ديواره آتش دسترسي يك كاربر بر اساس محيط كاري خاص نيز.كند  به سياستهاي شركت اضافه مي،IPآدرس 

 .شود كنترل مي
  

هاي خاص به مقصد  اجازه دسترسي به برنامهIM و P2Pگاه همچنين با كنترل روي ترافيك برنامه هاي اين دست       
 كنترلCyberoam به علاوه .مورد نظر را مي دهد ولي از اشتراك فايلها و ردوبدل شدن آنها جلوگيري مي کند

 شركتها مي توانند قوانين،Gateway ددر حالت داشتن چن.آورد زمانبدي شده دسترسي را براي شركتها به ارمغان مي
 .ها روي يك دروازه خاص تعريف كنند فيك برنامه يابي كاربر و ترا ديواره آتش را براي مسير

   
 

 امنيت در حد گسترده 

Cyberoamقابليت دسترسي بالايي ارتباطي مستمر را فراهم، با به حداقل رساندن امکان بروز مشکل ارتباط 
كند كه اين خود باعث  نياز به امنيت در سطح گسترده را از طريق مسيريابي پويا ايجاد ميCyberoam .كند مي

 .شود تر مي  توان خروجي بيشتر شبكه با مدت زمان تأخير كمتر و پيكربندي ساده،بالا آمدن سريع شبكه

Cyberoam – امكان پشتيباني از VLANتن پروفايل گروههاي كاري را دارد كه خود توانايي گسترده اي در ساخ
 .كند در سراسر شبكه شركت ايجاد مي

 براي شركتها فراهمDMZ و LAN امكان ايجاد سرورهاي ميزبان را در داخل ،Cyberoamامكان ميزباني مجازي 
 . اينترنت را براي سرويسهاي ميزباني بهمراه داردIP اين توانايي، استفاده مفيد و مؤثر از آدرسهاي .كند مي

 و حملاتDoS بازرسي هوشمند و مفيدي را جهت حفاظت جامع در برابر حملات CyberoamUTMديوارآتش 
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 .دهد پيشنهاد مي)IP Spoofing(لIPكلاهبرداري 

Cyberoamكند  اطلاعات كاملي در رابطه با ترافيك شركت از طريق گزارشهاي ديواره آتش تهيه مي . 
  

Multicast ها  موجودي براي بروز كردن 
سازد تا  شركتها و مؤسسات مالي را قادر مي،Multicast با قابليت پشتيباني از Cyberoamديواره آتش       

هايي همچنين بدليل اشغال پهناي باند توسط برنامه. اطلاعات کالاها و سهام خود را که از طريق اين روش دريافت كنند
 كارايي، با محدود كردن پهناي باند،Cyberoam Multicastابليت  تصويري هستند، ق-که حاوي فايلهاي صوتي

 .شبكه را افزايش داده و هزينه هاي سازماني را كاهش مي دهد
  

 امنيتي سطح بالا براي مکانهاي،IPSec VPN با پشتيباني از پروتکل Cyberoamديوارآتش سخت افزاري       
 .كند توزيع شده مهيا مي

  

   غيرمجاز و نفوذجلوگيري از ورود
كز بعضي اوقات اين حملات تمر. اند آورده اي به سمت حملات داخلي و بيروني روي مهاجمان به طور فزاينده       

در خيلي از حملات احتمال اينكه در. زيادي دارند به منظور اينكه كليد اصلي دسترسي به منابع شبكه را بدست آورند
 شده تا شركتها به سمت استفاده از  بسياركم است به همين دليل باعثMalwareمحدوده راداري ضدويروس و ضد

 . اي حركت كنند  براي محافظت لحظهIPSموتورهاي پيشترفته 
  

،Malware محافظت در برابر ،كردن تلاشهاي ورود غيرمجاز  در زمينه مسدودIPS Cyberoamراهكار       
ها و حملات تركيبي حفاظت و امنيت قدرتمندي راBackdoorفعاليت  انتقال عمدي رمز، ،DoSتروجان، حملات 

 ضدويروس،اي براي شركتها با تركيبي از فايروال، ضدجاسوسي ترين حفاظت لحظه  ارائه جامع.است ارائه كرده
Gateway،ضدهرزنامه و پالايش محتوا يك سرويس اشتراكي است .  
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  ويژگيهاي كليدي   
    

  IPS گانه سياستهاي انتخابي و چند 
IPS policies 

  س شناسه کاربر سياستهاي بر اسا 

 و بصورت خودكار به روز رساني شدن در هر لحظه  

   س شناسه كاربري گيري از ورود غيرمجاز براسا گزارش 

 

   
 
 

 حفاظت يكپارچه 
       IPS يا سيستم جلوگيري از نفوذ Cyberoamروتكلهاي متعددي از جمله، پ

IM,P2P,IMAP,POP3,SMTP,FTP,HTTPهاي مشكوك را كند و به طور خودكار ترافيك  را پشتيباني مي
شده كه  امضاي تعريف٤٥٠٠ محافظت لايه شبكه و كاربردي را با بيش از IPS. اندازد كشف کرده و مسدود يا دور مي

 . دهد تواند به طور خودكار به روز شود ارائه مي مي
  

 س شناسه کاربري   براساIPSگيري و سياستگذاري سيستم  گزارش
سازد تا بجاي ايجاد  منحصر بفرد است و شركتها را قادر ميIPS در ايجاد سياستهاي متعدد UTMسايبروم         

توانند با  شركتها مي، به عبارتي.سياستهاي مبهم، به طور مشخصي سياستها را متناسب با هر كاربر يا گروه تعريف كنند
. محدود كنند،P2P و IMهايي همچون   دسترسي کاربران را به برنامه،س شناسه کاربر گانه و براسا وضع سياستهاي چند

  
دهد و س شناسه كاربري را ارائه مي  هشدارهاي براساCyberoamسيستم جلوگيري از ورود غيرمجاز         
آوردن شركتها با بدست. دهد  كاربري روي هر دو ترافيك ورودي و خروجي انجام ميس نام گيري كاملي بر اسا گزارش

 محدوده كاربرد مي توانند تا كاربران متخلف را در پائين ترين سطح، مقصد،كاربريِ مبداء ها به همراه نام نمايي از برنامه
 وضعيت حملات را نمايش داده و ديد وسيعي ازCyberoamبه علاوه داشبورد . دسترسي به اطلاعات نگه دارند

، آمار بيشترين هشدارها، مهاجمان وCyberoam يا سيستم جلوگيري از نفوذ IPSگزارشهاي جمع آوري شده توسط 
 . كند اي از حملات شديد و ملايم ارائه مي قربانيان به همراه نامهاي كاربران و نمونه

  
 محافظت بي وقفه 

مكان را به شركتها ميدهد تا  با پشتيباني از امضاهاي منتخب اين اCyberoamذ سيستم جلوگيري از تفو       
بانك امضاهاي. يافته به سمت شركت را بگيرند امضاهايشان را براي محافظت مداوم تعريف كنند و جلوي حملات سازمان
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IPS شامل امضاهاي پروكسي HTTPگيرد بر ناشناس ميگذاري كاربرها را در قالب كار باشد كه جلوي نقاب  مي . 
  
 
 

 امنيت متمركز 
. امضاهاي دلخواه را براي دفاتر شعب خود بسازندCyberoamتوانند از طريق كنسول مركزي  شركتها مي      

توانند در كل شبكه سراسري شركت اعمال شده و شركتها از محافظت مداوم دفاتر شعب خود در  ميIPSسياستهاي 
 . برخوردار شوند،مركب حتي بدون حضور منابع فنياي  برابر حملات شبكه

 
 

  VPNتجهيزات ديوارآتش 
  

دورو دفتر مركزي خود ها و دفاتر راه  به داشتن ارتباطي امن و سريع بين شعبه،اي كه باشند شركتها در هر اندازه       
داخلي، اسناد و  شبكه، هاEmailمثل براي كاربران متحرك و كاربران خانگي، دسترسي امن به منابع شركت . نيازمندند

 . ها و از همه بيشتر كارايي بالا، ضروري است برنامه
  

شده شبكه و امن، شركتها را، براي دسترسي كارمندان  با ايجاد تونلهاي رمزVPN Cyberoamتجهيزات        
اي هستند كه قرون به صرفه راهكار بسيار مVPNتجهيزات. سازند متحركشان در هر كجاي جهان قابل دسترس مي

 به دليل كارايي و آسانيCyberoam VPNتش  تجهيزات ديوارآ. دهند كارايي بالايي با مصرف پهناي باند کم، ارائه مي
 و كاربران متحرک است كه، كاربران خانگي،ها سبي براي شعبه  گزينه منا،نظير و امنيت دسترسي به منابع شركتي بي

 . ئن به شبكه مركزي دارندنياز به يك اتصال مطم
  

VPN Cyberoam که توسط كنسرسيوم VPNCقابليت سازگاري با اكثر پروتکل هاي،است  تأييد شده 
IPSecVPNاين دستگاه از پروتکل هاي اتصالي .  موجود در بازار را داردIPSec,L2TP,PPTPپشتيباني کرده و 

  .بر را ايجاد كندتواند ارتباطهاي شبكه به شبكه و كاربر به كار مي
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 ويژگيهاي كليدي

   

 IPSec,L2TP,PPTP پشتيباني از 

 .VPNC تأييديه 

 VPN خروج از خطاي 

  كاربر اتصالات شبكه به شبكه و كاربر به 
   
 
 

Cyberoam VPNبر اساس IPSec  
VPN       بر اساس IPSec شركت Cyberoam كامل از  با پشتيبانيIPSec ,IKEاي با تشخيص هويت و  شبكه

  .كند  ايجاد ميDES,3DES,AESرمز نگاري قوي از طريق 
  

كند كه كار ايجاد مي  را به طور خودIPSecVPN فايل تنظيمات سرويس گيرنده Cyberoam VPNتجهيزات       
 .طرف شود شود نياز به دانش فني جهت انجام تنظيمات بر باعث مي

  
  VPNبست  خروج از بن

IPSec,L2TP روي اتصالات VPNدكار اتصالات  بست خو  با ايجاد خروج از بنCyberoam VPNتجهيزات       
دفاتر شعب و كاربران. كند  هاي مختلف فراهم ميISPهاي   مداوم و مستمر را در ميان دروازVPNامكان ارتباط 

 ثانوي براي وقتي كه ارتباطاتVPNتوانند يك ارتباط  بر و شبكه به شبكه ميمتحرك با استفاده از ارتباطات كاربر به كار
WANيي را انجام دهند وقفه و پويا شود برقرار كنند تا بتوانند كار بي  آنها قطع مي . 

  

  مدير پهناي باند
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 شركتها را با كمبود،ر اکثر اوقاتهاي كاربران داخلي، د استفاده مداوم اينترنت و انسداد پهناي باند به واسطه دانلود      

،Cyberoamكاربري  س شناسه مديريت پهناي باند بر اسا. كند هاي حساس كاري مواجه مي پهناي باند براي برنامه
رفتن پهناي باند و مسدود شدن ها، مانع از بين استفاده از پهناي باند را بهينه ساخته و با كنترل پهناي باند روي گلوگاه

،شوند حساس كه باعث افت كارايي شبكه مي شود تا با ممانعت از برنامه هاي غير به شركتها توصيه مي. دشو آن مي
 .كنترل امنيت پهناي باند را نيز به دست گيرند

  
بست گانه و جلوگيري از بروز بن هاي چند  با تركيب توزيع بار روي ارتباطCyberoamمديريت پهناي باند       

Gateway،دهد شده ارائه مي  كاري براي يك فعاليت جامع بدون وقفه و با پهناي باند بهينه راه . 
  

 س شناسه كاربري  مديريت پهناي باند براسا
س كاربر، گروه وبرنامه هابا ، شركتها ميتوانند اولويتهايي براساCyberoamبا استفاده از مديريت پهناي باند       

ژول پالايش محتواي اينترنت   ما.رمبناي زمان و كاربرد آن در روز تعريف كننداختصاص پهناي باند دقيق و ب
Cyberoam،تبليغات وغيره که، تصويري، بازي- مديريت بهينه پهناي باند را، بوسيله جلوگيري از دانلودهاي صوتي

: به پهناي باند مانندهاي حساس اين كار به فعاليتها و برنامه. كند  تكميل مي،خطوط را بيهوده اشغال مي کنند
CPM,VOIPتوانند، با تنظيم شركتها مي.ند تضمين شده را بدست بياورند  اطمينان مي دهد كه پهناي با، و غيره

  . بر اساس نياز كاربران، كارايي شبكه خود را اصلاح کنند سياستهاي ويژه جهت اختصاص پهناي باند
  
 
 
  

  ويژگيهاي كليدي  
   

پهناي باند بر اساس اختصاص 
 كاربري برنامه و شناسه

 پهناي باند قابل افزايش

اختصاص پهناي باند زمان بندي 
   .شده

  
 
  

 ند  الويت بندي پهناي با
هاي پهناي باند براي اختصاص مشي  گذشته از اينكه قادر به تعريف خطCyberoamتجهيزات ديواره آتش       

دهند كه دسترسي بي وقفه را براي تر هستند، به شركتها اين توانايي را مي هاي كاري با اهميت افيكپهناي باند به تر
ضروري و هاي غير ند را روي ترافيك  علاوه بر اين آنها را كنترل پهناي با.كاربرها و برنامه هاي حساس فراهم آورند

 .فظ كندكند را ح اي كه پهناي باند زيادي مصرف مي هاي رسانه برنامه
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 پهناي باند قابل افزايش و اختصاصي 

ند ند، سياستهايي را براي اختصاص پهناي با با كردن حداقل و حداكثر پهناي توانند بوسيله مشخص شركتها مي       
دهد كه كاربران حساس، سطح يکساني از ند اختصاصي اين اطمينان را مي با پهناي. تضميني به كاربران ايجاد كنند

 را مي دهد  به کاربران اين اجازه،ند اختصاصي و قابل افزايش با  پهناي.پهناي باند را در زمانهاي اوج ترافيك دريافت كنند
 تا در صورت امکان و اطمينان از بهينه بودن منابع شبكه، پهناي باند بيشتر دريافت كنند 

  
 س زمان  ند بر اسا اختصاص پهناي با

س نيازهاي هر كاربر تنظيم و رپهناي باند را بر اسا،Cyberoamند  با انند بوسيله مديريت پهنايتو شركتها مي      
ند را ميتوان براي يك كاربر در طي زمان خاصي از روز وقتي كه دسترسي بدونِ وقفه لازم است با  پهناي.بندي كنند زمان

اين كار نياز به خريد. ندكاري را در طول روز كمتر كنند با توانند نقاط اوج پهناي  با اين كار شركتها مي. فراهم كرد
 .هاي عملياتي مي شود ند را به خاطر اوج بيش از حد در كار محدود كرده و باعث كنترل هزينه با پهناي

  
  

   )MULTI LINK( هاي چند گانه   و توزيع بار ارتباطGATEWAYجلوگيري از انسداد و ازکار افتادن 

تواند برنامه هاي حساس شركتها را، كه در برابر از مشکلات ارتباطي ، ميISP ارتباط صرف به يک وجود يک       
 براي تداوم كار،ISPتحمل خرابي در برابر لينكهاي . پذير مي باشند از کار انداخته و باعث صدمه كاري شديد شود آسيب

 شركتها،Cyberoamنده ارتباطهاي چند گانه  سيستم مديريت كن.و سودآوري بيشتر شركتها،امري مهم و ضروريست
 راWANرا قادر مي سازد تا با ارائه مديريت جامع ترافيك جهت بهينه سازي ارتباطات، ترافيك روي ارتباطهاي متعدد 

اين موضوع باعث برقراري اتصال با بالاترين سرعت ممکن و صرفه جويي در سرمايه و استفاده بهينه از. كنترل كنند
 . آورد منابع را به ارمغان مي

  
  
  

كند كه در مقايسه با  متعدد را بخوبي مديريت ميWANهاي   سايبروم، لينكUTMدستگاه ديواره آتش  يك      
 امنيت متمركز وCyberoam ، به طور كلي. هزينه کمتري دارد،WANجندين دستگاه براي مديريت چند استفاده از 

 .كند که مقرون به صرفه نيز مي باشد جامع را در قالب يك دستگاه ارائه مي
  
 
  

 ويژگيهاي كليدي    
   

  تنظيمات خودكار در زمان بروز نقص فني ارتباطي 

 Round Robin  وزني بر اساس الگوريتمتوزيع بار بصورت 

  يابي براي كاربر و برنامه سياست مسير 
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 .در داشبورد Gateway نمايش وضعيت 
 
  

   

 
  

 توزيع بار ترافيكي 
 ترافيك اينترنت را در شركتها بوسيله توزيع بار شبكه،Cyberoamگانه و همزمان  هاي چند سيستم مديريت ارتباط

ها و كاربرها  براي برنامهRound Robin و توزيع بار بصورت وزني بر اساس الگوريتم ISPين ارتباط مجزاي روي چند
 . كند كنترل مي

  
توانند ترافيك برنامه هاي ضروري را روي لينكهاي با سرعت بالا قرار دهند و سطح بالايي از قابليت دسترس شركتها مي

همچنين با دادن بارهاي سنگين به لينكهاي پر سرعت، مي توان در. را فراهم كنندمات و برنامه ها  بودن را براي خد
 . به نتايج مطلوب دست يافت،باند، با استفاده بهينه از ارتباطهاي كم هزينه زمانهاي افت پهناي

  
  Gatewayجلوگيري از انسداد و ازکار افتادن 

 را زير نظرWANي در دسترس و قابل استفاده و متصل به ، ارتباطهاCyberoamمدير ارتباط چند گانه        
 اين سرويس.دهد گرفته و ترافيك را از يك ارتباط مشکل دار به يك ارتباط در حال كار و قابل اطمينان انتقال مي

 را تضمين کرده و در نتيجه، افزايشCRM, VOIPهاي مهم و حساسي همچون  مه دردسترس بودن هميشگي برنا
 .هاي نگهداري را به دنبال دارد  و كاهش هزينهوري بهره

  
 دهي ها  هشدارها و گزارش

Cyberoam       شدن ارتباط دروازه بوسيله پيغامهاي هشدار   مديران شركت را از قطعEmailو از طريق داشبورد 
گيري زماني و در لحظه  گزارشCyberoamگيري  گزارش. كند سازد، در نتيجه اشكال زدايي سريع را ساده مي آگاه مي

گيري  به طور مثال گزارش-دهد تا كارايي و ظرفيت ارتباط را ارزيابي كنند را ارائه داده و اين امكان را به مديران مي
  .گيري كنند ند تصميم با دهد تا درباره خريد پهناي جامع اين امكان را به مديران مي

  

  

  GATEWAYضدجاسوس افزار و ضدويروس 



16 
 

  
 استCheck Mark كه داراي تأييديه از موسسه ، سايبرومGatewayويروس  جاسوس افزار و ضد راهکار ضد     
  . در محل دروازه براي انسداد ورود تهديدات آگاهانه و عمدي به شبكه استWeb , Email ترافيك  پويش 

  
 ابزارهاي، كرمها،ويروسها: رها از قبيلاين روش حفاظت بلادرنگ در مقابل انواع کدهاي مخرب و جاسوس افزا      

 ديوارآتشVPNتجهيزات . كند  ها وغيره را فراهم ميkeylogger ،اسب هاي تروا، هاbackdoor ،جاسوسي
Cyberoam،ترافيك ورودي و خروجي ،تر جهت ارائه راهكار امن HTTP,FTP, SMTP,POP3,IMAPتجسس 

 از لزوم تهيه اشتراك مجزا،Cyberoamسوس افزار و ضدويروس با پرداخت هزينه اشتراک لايسنس ضدجا. كند مي
، )IPS(براي تک تک کاريران بي نياز شده و به كمك ماژولهاي فيلترينگ محتوا و سيستم جلوگيري از ورود غيرمجاز

ت به هر نيم ساعCyberoamآنتي ويروس .گردد دور و مركزي شركتها ايجاد مي محافظت پيشگيرانه را براي دفاتر راه
 .باشد س شناسه کاربر مي س ليست سياه وليست سفيد و محافظت پويا براسا روز شده و محافظت آن بر اسا

   
  
  
 
 
  

  ويژگيهاي كليدي  
   

  .HTTP,FTP,SMTP,POP3,IMAP بازرسي ترافيك پروتکل هاي 

   فايل هاي آلوده در درون دستگاه فضاي قرنطينه 

  س شناسه کاربر ر اساسياستهاي بازرسي ب 

   س شناسه کاربر بر اسا HTTP هاي گزارشهاي ويروس 
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 س شناسه کاربر تكنولوژي انحصاري امنيتي بر اسا

كنند كه ايا اين كاربرخود  اين امكان را فراهم ميCyberoam ديواراتش و ضدويروس دروازه VPNتجهيزات       
 که از طريق صفحات وب منتقلHTTPبوسيله شناسايي و کنترل كاربر روي ويروساي ،كتهامهاجم است يا قرباني؟ شر

جاسوس  ضد.كنند  جهت امنيت بيشتر فراهمGatewayمي شوند، قادر خواهند بود اعمال پيشگيرانه را با ضدويروس 
يم كنند تا بتوان بازرسيدهند سياستهاي بازرسي متفاوتي را تنظ  به شركتها اجازه ميCyberoamافزار و ضدويروس 

  .س نيازهاي كاري كاربران فراهم آورند اي را بر اسا  شده بهينه
  

  Emailامنيت 
 فايلهاي صوتي و تصويري و غيره براي يك كاربرخاص،شركتها ميتوانند تعريف كنند كه فايلهاي ضميمه قابل اجرا      

هاي ضميمه اي که با كلمه رمز محافظت شده اند، سطح با مسدودكردن فايلCyberoamبه علاوه . مسدود شود
 .  هاي شركت فراهم مي كندEmailامنيتي و قدرتمندي را براي 

  
 كردن ويروسها در خود قرنطينه

Emailكند تا بتوانند   يك فضاي داخلي قرنطينه براي كاربران ايجاد ميCyberoamتجهيزات امنيتي دروازه       
 اين ويژگي به همراه قابليت تهيه پشتيبان از نامه هايي كه از قبل . ان را در فضايي امن بررسي كنندشده ش هاي قرنطينه

شدن نامه هاي مهم ممانعت کرده و حجم كاري مدير شبكه را در جستجوي نامه داراي گيرنده مشخص هستند، از گم
 .هاي مخرب كاهش مي دهد

  
 شده امنيت متمركز

اي را در دفاتر شعب در مقابل حملات توانند محافظت بي وقفه  شركتها ميCyberoamمركزي بوسيله كنسول       
سازد تا امضاهاي انتخابي و سياست  را قادر ميIPSاين كنسول . اي حتي با وجود نبودن امكانات فني تجربه كنند شبكه

دور و ين عمل باعث افزايش امنيت دفاتر راهكار را از يك مكان متمركز به سراسر شبكه اعمال كند كه ا به روز شدن خود
  .شود شعب به علاوه كاهش پيچيدگي عملياتي مي

  

  GATEWAYسيستم ضد هرزنامه در سطح 

 هاEmailامروزه . كنند  براي ارسال ويروس استفاده ميEmail از ،نويسندگان هرزنامه و کدهاي مخرب با كمك همديگر       
 Zombieنويسندگان هرزنامه ازتكنيكهاي بالايي همچون .  هستندMalwareا، محل سرايت  درصد از تمام شركته٢٣در 

botnetدارويي و غيره استفاده،كننده هرزنامه ها در دزديدن اطلاعات محرمانه مالي هاي مسدود كردن بر تكنولوژي  ها براي غلبه 
هاي معمولي قابل شناسايي ويروسها و ضدهرزنامه ط ضدشود كه توس  بعضي حمله ها به اندازه اي با هدف انجام مي.كنند مي

هاي تجاري بلكه با تجزيه و تحليل سريع س امضا اي دارند كه نه تنها محافظت بر اسا  شركتها نياز به يك مقابله بي وقفه.نيستند
  . و هرزنامه ايجاد كنندMalwareشده حفاظت مؤثري را در برابر  هاي منتشر  مبداء و نمونه،محتوا

  

 نامه  محافظت جامع در برابر هرز
 شده٥ موفق به کسب گواهينامه سطح Check Mark که توسط موسسه معتبر Cyberoamهرزنامه  تجهيزات ضد      
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با خريد و فعال سازي سرويس. تواند ميليونها پيغام را در ثانيه بازرسي كند نامه است كه مي است، يك راهكار قدرتمند پالايش هرز
 ها، اين قابليت را در کنار تجهيزاتMalwareتوان به منظور نيل به بالاترين سطح مبارزه با   مي،هرزنامه شتراك سيستم ضدا

  ضدهرزنامه. بکارگرفت،Cyberoamويروس  جاسوس افزار و ضد  سيستم ضد،پالايش محتوا، سيستم جلوگيري از نفوذ
Cyberoamكلهاي هاي ورودي و خروجي را روي پروت  نامهIMAP,SMTP,POP3كردن خودكار كند و با پيدا  بازرسي مي

است براي در امان ماندن هاي قرنطينه شده  روش ضدهرزنامه ارائه انباري از هرزنامه.كند ها را قرنطينه و مسدود مي   هرزنامه،علامتها
 .هاي حساس كاري از تخريب شدن است نامه
 

  
Phishing ،هاي جاسوسي  برنامه، تروجانها، ويروسها،با پشتيباني ازليست سفيد و سياه Cyberoamپالايش هرزنامه       

به عبارت. دارد اي مصون نگه مي ي هرزنامه اين كار شركتها را در برابر فايلهاي ضميمه و عكسها. كند وتبليغات مضر راكنترل مي
    .كند سازي را بهتر مي ذخيرهباند و  حل ضدهرزنامه كارايي و كاهش هزينه هاي پهناي ديگر راه

  
 
  

  ويژگيهاي كليدي   
    

  IMAP,POP3,SMTP بازرسي ترافيك

  ناحيه قرنطينه هرزنامه

  پالايش تصاوير با تكنولوژي كشف الگوي برگشتي

  ناديده گرفتن محتوا

   نماي محدودي از روبرو شدن
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 محافظت بي وقفه 
هاي جديد را در ابتداي شروع فعاليتشان با تكنولوژي  هرزنامهCyberoam روش ضدهرزنامه ،س اثر مقايسه با محافظت بر اسادر 

به علاوه. كند دهد شناسايي مي شان تشخيص مي شده هاي منتشر كه هرزنامه را از طريق نمونه) RPD(كشف الگوي برگشتي 
RPDهاي   فوران،هاي مربوط از نامههايي   با بيرون كشيدن و تحليل نمونهEmailها را براي حمله هاي بزرگ و كوچك شناسايي 

 محافظت در برابر تهديدات با قالبها و زبانهاي مختلف راCyberoamنتيجه اين است كه شركتها با تجهيزات ضدهرزنامه . كند مي
دقيقي از روبرو شدن را براي شركتها فراهم ديدRPDتكنولوژي جستجوي پيشترفته . بدون هيچ نگراني دريافت خواهندكرد

 .كند مي
 

سايبروم محافظت) IPS(كردن امضاهاي معيني بوسيله سيستم جلوگيري از ورود غيرمجاز  توانند با درست شركتها همچنين مي
 .كنند شان را در برابر حملات داخلي فراهم  اي از شبكه لحظه

  
 اسه کاربر س شن تكنولوژي انحصاري امنيتي بر اسا

هاي كاري كاربر ايجاد س نيازها و محيط امكان تعريف سياستهاي شديد و ملايم را بر اساCyberoamتجهيزات ضدهرزنامه 
ها و غيره  با ارائه كنترلهاي قدم به قدم روي مديريت نامه ها، حجم و موضوع نامهCyberoamپالايش هرزنامه . كند مي

هاي  با گرفتن گزارش اكثر هرزنامهCyberoamپالايش جامع هرزنامه . آورد يي را فراهم ميپذيري و امنيت كاري بالا انعطاف
  .دهند  هاي شركتها ميEmail ديد كاملي از ترافيك ،هاي هرزنامه  بيشترين فرستنده ها و گيرنده،دريافتي هر شخص

  
 .شود هاي شركتها مي ياز شدن ن  باعث برآوردهCyberoamس شناسه  گيري و سياستهاي بر اسا گزارش

  

 پالايش محتوا 
  

 بدليل سياستهاي غلط و يا، ابزارهاي جاسوسي و غيره،تروجانها،ها كرمهاMalware ،شركتها به دليل ورود ويروسها
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 سرقت ها و جاسوسي هاي اينترنتي منجر به، کلاهبرداريها.نقص در سيستم امنيتي با حجم زياد ضرر مالي مواجهند
ملاحظه وب سايت ها در  مرور و سرکشي بي.گردند رفتن اطلاعات محرمانه مي كلمات رمز، هويت و از دستفاش شدن 

استفاده. كند ناپذيري مي هاي جبران  شركت را متحمل آسيب،اينترنت توسط كاربران داخلي به غير از كاهش كارايي
تي و تصويري سبب خطر نفوذ يا از بين رفتن و دانلودهاي صوP2P,IM: هاي اشتراك فايل مثل نامحدود از برنامه

 .شود ند و در نتيجه محدود شدن منابع شركت مي با ها و همچنين هدر رفتن پهناي داده
 

 
  
 
  

  دهد؟ تاثير قرار مي تحت امنيت شبكه را Web آيا مرور كردن صفحات   
    

   رب هستند دسترسي دارند ؟سايتهايي كه مملو از کدهاي مخ آيا كاربران شما به 
  

   اند ؟ از طريق سرور پروكسي مسدود شده IM,P2P هاي يا اينكه برنامه 
  

  باشد ؟ مي botnet از آيا دستگاه شما بخشي 
  

  شود؟ اشغال مي Mp3بوسيله دانلودهاي ويدئويي و ند با آيا پهناي 
  

  كند ؟ كسي چه چيزي را مرور مي دانيد كه چه آيا مي 
 
 

 موفق به کسب گواهينامه برترين خدماتCheck Mark توسط موسسه Cyberoamسيستم پالايش محتوا و برنامه 
ديواره آتش با قابليت بررسي هوشمند:  مثلGateway با تجهيزات امنيتي Cyberoam به علاوه اينكه .شده است

، ضد هرزنامهGateway ضدجاسوس افزار و ضد ويروس ،بر اساس شناسه کاربريهاي اطلاعاتي و کنترل  بسته
Gateway، سيستم جلوگيري از تفوذ VPN , IPSاي در برابر  محافظت يكپارچه،يا شبکه خصوصي مجازي
 سايتهاي حاوي کدهاي مخرب و بسياري ديگر را در کنار سيستم، جاسوسي هاي اينترنتي، سرقت ها،کلاهبرداريها

 نقش مهمي درCyberoamراهكار پالايش محتواي اينترنت . لايش محتوا و برنامه هاي خود فراهم مي آوردپا
 . داردCIPAاطمينان موسسات آموزشي از رعايت قوانين استانداردي مثل 
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 محافظت جامع 
 نوع مختلف٨٢به بيش از  شامل ميليونها سايت كه ، بوسيله بانك اطلاعاتي يكپارچه خودCyberoamپالايش       
Webبندي خودكار   كه همان موتور طبقهWebCat. كند اند دسترسي به اينترنت را كنترل مي بندي شده طبقه

 يا آدرس اينترنتي را براي محافظت در برابر تهديداتURLترين بانكهاي اطلاعاتي   يكي از بهترين و جامع،سايبروم است
هاي دلخواه خود را براي بندي  طبقه،Cyberoamو برنامه Web با راهكار پالايش توانند  شركتها مي.تركيبي دارد

در مقايسه با محصولات ديگر كه بانك. جهت پوشش امنيتي دلخواهشان ايجاد كنند،گروههاي مشخصي از شركت
گاه روي خود دست،Cyberoam بانك اطلاعاتي CRهاي   در سري،اطلاعات سايتهاي موجود روي سرور مي باشد

 است  موجود بوده و با كمترين تأخير، وابستگي به بستر شبكه و خواندن اطلاعات از منبعي ديگر را حذف كرده
  

هاي كاربردي دهد تا برنامه سايبروم به شركتها اين اجازه را مي) OSIبالاترين لايه مدل (پالايش لايه كاربردي       
IM,P2Pمثل  :Yahoo, Skype, MSNتوان بوسيله انتقال فايل بوسيله اين برنامه ها را مي. نترل كند غيره را ك

توانند با ساختن پيامهاي دلخواه براي سايتهاي  شركتها مي. مسدودكردIPS Cyberoamسيستم جلوگيري از تفوذ 
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 . آموزش دهند،شده، كاربران را جهت تمرين امنيت مسدود
  

 " كند چه كسي چه كار مي" نستن اينکه   داس شناسه کاربربا گيري و دسترسي براسا گزارش
،س گروه اي تنظيم كرد تا سياست دسترسي بر اسا توان به گونه  را ميCyberoamسيستم پالايش محتواي       

دهد تا اين ويژگي به شركتها اين امكان را مي. شود واحد سازماني، سلسله مراتب اداري و يا حتي كاربر خاصي ايجاد
،س نياز علمي دانشجويان  روابط عمومي و يا براسا، بازاريابي،س محيط كاري بخشهاي مالي تلفي را بر اساسياستهاي مخ

 .كارمندان و مديران مؤسسات آموزشي تعريف كنند
  

با اين روش دسترسي به.كند  امنيت را براي همه افراد فراهم ميCyberoamكند كه  اين كار ثابت مي      
هاي خاصي از روز يا هفته و يا ايجاد دسترسي توان براي يك كاربر خاص از يك گروه در طي دوره  را ميWebصفحات

  .موقت كنترل كرد
  

گيري سطح كاربر و  به همراه گزارشWeb ديد وسيعي از دسترسي به صفحات Cyberoamداشبورد       
 موتورهاي جستجوي به، سايتهاي ديده شده،شده هاي استفاده  برنامه،ها گزارشهاي كاملي از انتقال داده همچنين

ند با حاصل و دانلودهاي گيرنده پهناي شود تا شركتها مرور كردنهاي بي دهد اين باعث مي كارگرفته شده و غيره را ارائه مي
 . را كه ممكن است شركت را در برابر كمبود منابع و بدهي قرار دهد كنترل كنند

  
 آموزان و دانشجويان  براي محافظت دانش– CIPAالمللي تطابق با استاندارد بين 

دهد تا سياست ايمني اينترنت  سايبروم به مدارس و آزمايشگاهها اين امكان را ميWebسيستم پالايش قدرتمند       
طلاعاتي جامعبانك ا. كند به اجرا درآورند  پالايش ميCIPAس قوانين فدرال  را كه استفاده نامناسب از اينترنت را بر اسا

آموزان را از دسترسي به  دانش،Cyberoamس شناسه کاربري  صفحات وب و سياستهاي بسيار دقيق بر اسا
  .كند كردن دسترسي آنها محافظت مي  ها و اتاقهاي گفتگوي نامناسب بوسيله پالايش و مسدودEmail،محتواها

  
هاي بندي  كه شامل طبقهCIPAي از پيش تعريف شده ها  نمونهCyberoamسيستم پالايش محتواي اينترنت       
 سايت هاي غير کاري، امنيت كامپيوتر و غيره،ها، خشنونت  سايت هاي غير اخلاقي، قماربازي،هاي بزرگسالان سايت

 . سازي كنند  را فوراً پيادهCIPAسازد تا سياستهاي  باشد را در خود دارد و مدارس و آزمايشگاهها را قادر مي مي
 

  

  گزارشهاي هوشمند
وقفه در برابر تهديدات شركتها نياز به ديد كاملي از نحوه استفاده شبكه و ايجاد امنيت اطلاعاتي براي محافظت بي     

كاربر خاص، به منظور حصول اطمينان از امنيت آن كاربر در برابر گيري از فعاليت يك  آنچه مهم است، گزارش.تركيبي دارند
 .  و خارجي استتهديدات داخلي

  
گيري  گزارشCyberoam ،اين گيري از فعاليت شبكه، ناقص هستند بنابر هاي امنيتي بدون گزارش به علاوه راهكار     
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كند كه نياز به انجام هزينه جداگانه براي خود پيشنهاد ميCRبراساس شناسه يك كاربر خاص را روي تجهيزات سري 
  .كند رف ميط گيري را بر راهكارهاي گزارش

 

 
 
 

  
گيري منحصر بفردي روي اين گيرند، به طور خودكار گزارش  را به خدمت ميCR Cyberoamوقتي شركتها تجهيزات 

، گزارشها را به شكل تحليلي و مختصر و آماده تفسير ارائهCyberoamتجهيزات خواهند داشت و تجهيزات امنيتي شبكه 
بندي كنند و سياستهاي خواهند بود تا به سرعت تهديدات امنيتي روي شبكه را جمع بدين ترتيب شركتها قادر .كند مي

  .درست و كاملي در جهت اقدامات امنيتي تعريف كنند
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 ويژگيهاي كليدي   
   

 داشبورد قابل تنظيم به صورت دلخواه 

 شبکه نمايش هر گونه تخلف از سياستهاي سازماني و نفوذ به 

 "كند مي چه كسي چه كار" -س شناسه كاربري گيري بر اسا رشگزا 

 Web ميزان گرايش به استفاده از صفحات 

  مجاز غير گيري از ويروسها و ورودهاي گزارش 

 

 
 
  

 Cyberoamداشبورد 
 ساعات،باند  پهناياي از تمايلات جاري شركت از قبيل ميزان استفاده از سيستمها و  خلاصهCyberoamداشبورد      

 اين داشبورد با دادن.مجاز و غيره را همه در يك صفحه بهينه شده ارائه مي دهد هاي مربوط به ورود غير  هشدار،ثر كاري مؤ
سازد تا وري شركت، آنها را قادر مي ن تشخيص نمونه ها و موارد استفاده تهديدات و همينطور نقاط ضعف و قوت بهره امكا

 با دادن ديد و تحليل سريع از موارد كاربرد اينترنتCyberoam داشبورد .تي خود را طراحي و تنظيم كننداستراتژي امني
هايي كه كارمندان در طي ساعات كاريشان استفاده مي كنند ياري ها و برنامه توسط كارمندان شركت، آنها را در كنترل داده

  .مي كند
  

 س شناسه كاربري بر اساگيري  رعايت قوانين با توانايي گزارش
 با معيار.كند كردن مقررات بازي مي س شناسه كاربري نقش مهمي را در نياز به رديابي و رعايت گيري بر اسا گزارش     

:س شناسه كاربري شامل  اي از گزارشهاي بر اسا  محدودهCyberoamقراردادن شناسه كاربري براي اجازه ورود به شبكه 
اي آمده در رابطه با فعاليت كاربر ووقوع تهديدات جهت اطمينان از رعايت مقررات و رديابي دوره لاعات بدستمرور كاملي از اط

Cyberoam ،ها بوسيله نام كاربري س شناسه درباره دسترسي به اينترنت و برنامه  با ارائه گزارشها بر اسا.دهد ارائه مي
كاري سيم واشتراك محيط  بي،DHCP نظر كاربران حتي در محيطهاي هاي مورد سازد تا روي فعاليت شركتها را قادر مي

 . اي، مراكز تلفن و غيره تمركز كنند همچون مركزبهداشت، مؤسسات آموزشي، فروشگاههاي زنجيره
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ي تنظيمكردن كاربر شناسايي كنند و بتوانند سياستها كار اي از تغييرات در نحوه كند تا نمونه اين ويژگي به شركتها كمك مي

 .وري تعريف كنند دسترسي كاربر را جهت افزايش سطح امنيت و بهره
  

 برنامه و شبكه 
 با ارائه اطلاعاتي درباره جريان ترافيك جاري شبكه، مديران را از كاربردCyberoamسيستم جستجوي ترافيك      

هاي اشتراك فايلي همچون ر استفاده از برنامهتوانند روي مقدا شركتها مي.سازد نادرست و احتمال وقوع حمله آگاه مي
IM,P2Pكردن توانند با جدا آنها همچنين مي.باشند اند كنترل داشته هاي كاربر ايجاد شده و انتقال داده س نقل  كه براسا

ند لازم را با ايباند هستند گرفته و پهن كننده پهناي  كنترل عمل دستگاهها و كاربراني كه اشغال،سيستمهاي ايجاد كننده تهديد
 .هايي كه داراي حساسيت هستند اختصاص دهند مه به كاربران و برنا

  


