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 تنظيمات 
Getting Started Wizard 
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ها، تنظيمات مربوط به ويزارد  Service Packبعد از نصب 
TMG  را انجام مي دهيم. زماني كه ويزاردTMG  را اجرا        

به شما نمايش داده  Wizard  Getting Startedمي كنيد، پنجره
با استفاده از اين ويزارد مي توانيد تنظيمات پايه، از جمله  مي شود.

ها و وضعيت قرار  Policy Updateتنظيمات كارت شبكه، 
 يا دامين را مشخص كنيد. Workgroupدر شبكه  TMGگيري 
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 ات اين ويزارد به موارد زير دقت كنيد:پيش از انجام تنظيم
 

در شبكه را  TMG يا سناريو مورد استفاده برايتوپولوژي  •

 مشخص كرده باشيد.، خود

 

 
در شبكه هاي داميني و  TMGاز مزايا و مشكلات ايجاد  •

Join .شدن آن به دامين اطلاع داشته باشيد 

 
 

در خصوص تنظيمات كارت شبكه خود اطلاعات زير را در 

 اختيار داشته باشيد:
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از  LANتنظيمات كارت شبكه متصل شده به شبكه  •

 سرور. DNS، آدرس Subnet maskآدرس،  IPجمله: 

 
اگر از  تنظيمات كارت شبكه متصل شده به اينترنت •

ISP، آدرس IP دريافت كرده ايد، اطلاعات  استاتيكIP 

سرور را نياز  DNSو آدرس  Subnet maskآدرس، 

 داريد.

 
كه  يتنظيمات هريك از كارت شبكه هاي اضافه تر •

از جمله كارت شبكه سومي  روي كامپيوتر شما قرار دارد،

 شما متصل شده است. Perimeter Networkكه به 
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در  ،را FQDNاطمينان حاصل كنيد كه نام سرور و نام  •

صورتي كه كامپيوتر شما عضو دامين مي باشد در اختيار 

 داريد.

 
 توجه:

 
Getting Started Wizard فقط به صورت ،locally  اجرا              

بعد از اجراي ، اده از ريموت قابل اجرا نمي باشدمي شود با استف
Getting Started Wizard نبايد تغييراتي بر روي كارت شبكه ،

 خود ايجاد كنيد.
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   در انتهاي اين ويزارد توضيح داده شده است، در صورتي كه 
، TMGكنسول  در را ISA server 2006تنظيمات  مي خواهيد

Import  ،مي بايست اين عمليات را قبل از اجراي مراحل اين كنيد
 ويزارد انجام دهيد.
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 : Configure network settingsگزينه 
 كليك كنيد Nextبر روي گزينه 

 
 

همانطور كه مشاهده مي كنيد توپولوژيهاي پيش فرض قرارگيري 
TMG .كه از دو دليل اينبه  در شبكه را مي توانيد انتخاب كنيد
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گزينه دوم كه به  ،استفاده كرده ايم در اين سناريو كارت شبكه
 غير فعال مي باشد. ،نياز داردپياده سازي  جهت سه كارت شبكه

 Nextرا انتخاب مي كنيم و بر روي  Edge firewallگزينه 
 كليك مي كنيم
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مي كنيم كه به شبكه  بكارت شبكه اي را انتخادر اين قسمت، 
LAN  همانطور كه مشاهده مي كنيد تمامي تنظيمات استمتصل .

 انجام شده بر روي كارت شبكه داخلي نمايش داده مي شود. 
 
 

را فقط براي كارت  Default gatewayتوجه داشته باشيد كه: 
مشخص كنيد، براي ساير كارت شبكه ها وارد  Externalشبكه 

تمامي  TMG .لازم نمي باشد Default gatewayنمودن 
 مي كند. Rout  ي،مناسب نحوترافيكها را به 

 
 
 

داخلي استفاده كرده ايم و  DNS Serverدر اين سناريو از يك 
IP  مربوط بهDNS Server  .نيز قابل مشاهده مي باشد 
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، Specify additional network topology routersدر قسمت
ولي  دما هستن Internalشبكه هاي ديگري را كه جزء شبكه 

Subnet .هاي متفاوتي دارند اضافه مي كنيد 
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شكل زير مثالي از شبكه هاي ديگري مي باشند كه بخشي از 
 شبكه داخلي شما محسوب مي شوند :
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در اين سناريو شبكه هاي داخلي ديگري براي اضافه كردن به اين 
 ، كليك مي كنيمNextقسمت نداريم بنابراين براي ادامه روي 
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در اين قسمت كارت شبكه اي را كه به اينترنت متصل مي باشد 
      در نظر  Externalاضافه ميكنيم. نام اين كارت شبكه را 

                 ه ميكنيد دو گزينه برايگرفته ايم. همانطور كه مشاهد
                          آدرس انتخاب وجود دارد، در صورتي كه بخواهيد

IP  را ازDHCP  مودم دريافت كنيد گزينهObtain an IP 

http://www.modir-shabake.com/


 

www.Modir-Shabake.com                                            فـرزان يآموزشـ گـروه     
 

15 
 

address automatically را انتخاب كنيد. در اين حالت ،
و  Default gatewayآدرس،  IPكارت شبكه شما تنظيمات 

DNS  را به صورت اتوماتيك دريافت خواهد كرد و آدرسIP 
 شما ثابت نمي باشد.

 
 

در صورتي كه بر روي كارت شبكه متصل به اينترنت، تنظيمات 
را به صورت دستي وارد نموده ايد، با انتخاب كارت شبكه متصل 
به اينترنت، گزينه دوم انتخاب شده و تنظيمات وارد شده را 

 نمايش مي دهد. 
 
 

، DNS serverدر قسمت بهتر است نطور كه قبلا اشاره شد، اهم
IP  وارد نكنيد و عملName Resolution توسطDNS 

Server .ها صورت گيرد 
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، در Configure network settings تنظيمات مربوط به گزينه
اينجا به پايان مي رسد. تنظيمات گزينه هاي بعدي را مي توانيد با 

نيز انجام دهيد، كه اين تنظيمات را  TMGاستفاده از ويزارد اصلي 
 در ادامه همين ويزارد كامل مي كنيم.
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 : Configure system settingsگزينه 

 
 

 بعد از انتخاب اين گزينه پنجره زير به شما نمايش داده مي شود. 
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 كليك كنيد. nextبراي ادامه بر روي 
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، TMGو وضعيت قرار گيري  Computer nameدر اين مرحله 
 Computerدر شبكه شما نمايش داده شده است. در قسمت

name با انتخاب ،Change  مي توانيد نام كامپيوتر خود را تغيير
كه در شبكه  TMGوضعيت  Member ofدهيد. و در قسمت 

Workgroup  .يا دامين قرار گرفته است مشخص مي شود
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Primary DNS Suffix  تنظيماتنيز  DNS Suffix  نمايش داده
در قسمت  Change settingsگزينه مي شود كه همان تنظيمات 

نمودن كامپيوتر به  Join زمانمي باشد كه  Computerپراپرتيز 
دامين استفاده مي كنيم. براي ايجاد تغيير در هر يك از اين قسمتها 

 ، كليك كنيد.Changeمي توانيد بر روي گزينه 
 

 
 

http://www.modir-shabake.com/


 

www.Modir-Shabake.com                                            فـرزان يآموزشـ گـروه     
 

21 
 

 ، كليك كنيد.nextبراي ادامه بر روي 
 

 
، به Configure system settingsتنظيمات مربوط به گزينه 

 پايان مي رسد.
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 :Define deployment optionsگزينه 
 

 
 

 ، را انتخاب مي كنيم.Define deployment optionsگزينه 
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 ، كليك كنيد.nextبراي ادامه روي 
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هايي كه  Update، از TMGدر اين قسمت مشخص مي كنيم كه 
مايكروسافت ارائه مي دهد استفاده كند يا خير. دريافت اين 

Update  ها به منظور افزايش امنيتTMG  مي باشد. گزينه اول را
كنيم و روي  ها، انتخاب مي updateبه منظور تاييد دريافت 

Next كليك مي كنيم. 
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، نوع استفاده از لايسنس Licenseو در منوي  NISدر قسمت 
TMG  و فعال بودن قابليتNISكه سيستم تشخيص حملات ،   

مي باشد را مشخص مي كنيم. گزينه انتخاب شده فعال سازي 
، را Disable NISمي باشد. اگرگزينه  NISلايسنس و قابليت 

 انتخاب كنيد اين قابليت غير فعال خواهد شد.
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، سه گزينه Licenseو در منوي  Web Protectionدر قسمت 
براي انتخاب خواهيد داشت. گزينه اي كه انتخاب شده است، 

 Webل سازي لايسنس به صورت آزمايشي به همراه قابليت فعا
protection  مي باشد. بعد از پايان يافتن اعتبار استفاده از نسخه

استفاده  Web Protectionآزمايشي، نميتوانيد از قابليت هاي 
 كنيد استفاده از اين قابليت نياز به لايسنس دارد.

 
 Activate purchase License and enable webگزينه  

protection وارد نمودن لايسنس ،TMG  و فعال سازيWeb 
protection  مي باشد. با انتخابDisable Web protection ،

 ، غير فعال مي شود.Web Protectionقابليت 
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 Enable، و انتخاب گزينه Web Protectionبا استفاده از قابليت 
Malware Inspection كدها و برنامه هاي مخرب شناسايي ،

 Enableشده و از نفوذ آنها جلوگيري مي شود. با انتخاب گزينه 
URL Filtering از ،MRS  كه پيش از اين توضيح داده شد براي

. در ويزارد اصلي شودها، استفاده مي  URLتشخيص دسته بندي 
TMG.با تنظيمات پيشرفته تر اين گزينه ها آشنا مي شويد ، 

 
 ، كليك كنيد.Nextبراي ادامه روي 
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را براي تشخيص آسيب  update NISدر اين مرحله تنظيمات 
ريهاي حاصل از كدهاي مخرب و مسدود نمودن آنها، يپذ

 .مشخص مي كنيم
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گزينه  Select automatic definition update action ،3در قسمت 
 :براي انتخاب داريد

 
نصب مشخصه هاي آسيب پذيريها گزينه انتخاب شده بررسي و 

 مي باشد و مايكروسافت انتخاب اين گزينه را توصيه كرده است.
 

هاي آسيب  ، فقط مشخصهOnly for check definitionگزينه 
، No automatic actionگزينه ، پذيري را بررسي مي كند

 .آنها انجام نمي گيردو نصب ها  Updateبررسي 
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  ،Automatic Polling frequencyدر قسمت 

ها  Updateبازه زماني را مشخص مي كنيم كه در چه فواصلي 
 بررسي شوند. 

 
 ، Trigger an alert if no updates are installed after this number of daysدر قسمت 

اي  updateمشخص مي كنيم كه اگر بعد از اين بازه زماني، هيچ 
 يا پيغام هشدار به ما نمايش داده شود.  Alertنصب نشده باشد يك 

 
 
 

 ،New Signature Set Configurationدر قسمت 

انتخاب روشي براي نحوه واكنش به مشخصه هايي است كه 
تنظيم كرده ايم. سه گزينه براي  NISهنگام وقوع حملات براي 

 انتخاب وجود دارد:
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هاي  Policy، از Microsoft Default Policy با انتخاب گزينه
. استفاده مي شودبه منظور واكنش و پاسخگويي  ،پيش فرض

 .است كردهانتخاب اين گزينه را پيشنهاد  نيز مايكروسافت
 
 

، فقط واكنش مورد Detect only responseبا انتخاب گزينه 
 No response(disableبا انتخاب گزينه ، شودنظر شناسايي مي 

signature)ي گيرد.، هيچ واكنشي صورت نم 
 
 

 كليك كنيد Nextبراي ادامه روي 
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 دركه  شودبه صورت اختياري از كاربران دعوت مي مرحلهاين در 
بدون  ،داشته باشند بهبود عملكرد اين برنامه مشاركت توسعه و

 باشد. مورد نياز اينكه اطلاعات فردي اشخاص
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             ، اطلاعاتي در خصوص تنظيمات Yesبا انتخاب گزينه  
جمع آوري مي شود  TMGسخت افزاري و چگونگي استفاده از 

بدون اينكه در نحوه كاركرد اين برنامه وقفه اي حاصل شود. هيچ 
يك از اين اطلاعات به منظور تماس با شما از سوي مايكروسافت 

 استفاده نخواهد شد.
 
 

حله، توجه داشته باشيد كه بعد از تاييد يا عدم تاييد در اين مر
و با  Tasksاز منوي را انتخاب كرده و  TMGنام سرور ميتوانيد 

در تب  Configure Array Propertiesاستفاده از گزينه 
Customer Feedback اين تنظيمات را تغيير دهيد. ،نيز 

 
 

 ، كليك كنيد.Nextبراي ادامه روي 
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در اين مرحله سطح گزارشهاي گردآوري شده را مشخص 
به  صورت گرفته ها و ساير حملات malwareميكنيد. اطلاعات 

براي مايكروسافت ارسال مي شوند. اين اطلاعات به  ،شبكه شما
مايكروسافت كمك مي كند كه توانايي شناسايي الگوهاي 

 بهبود بخشد. TMGحملات و كاهش آنها را در 
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 :Basicبا انتخاب گزينه 
شامل نوع  به شبكه كه اطلاعات پايه در خصوص حملات بالقوه

و واكنش  وقوع، به محض مي باشد اين حملات و منشأ آنها
          به مايكروسافت فرستاده ،هريكدر مقابل  صورت گرفته

 مي شود.
 
 

 : Advancedبا انتخاب گزينه 
   به مايكروسافت ارسال Basicعلاوه بر اطلاعاتي كه در حالت 

شامل نمونه  كه تهديدات بالقوه، از اينمي شود، جزئيات بيشتري 
براي نيز مي باشد هاي مربوط به آنها  URLهايي از اين ترافيكها و 

به مايكروسافت مايكروسافت ارسال مي شوند. اين اطلاعات 
اين حملات انجام داده و  ي بر رويآناليز بهتر ميكند كهكمك 

 چنين حملاتي را كاهش دهند. بروز
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 :None, No information is sent to Microsoft انتخاب گزينه
، ت براي مايكروسافت ارسال نمي شودهيچ يك از اين اطلاعا

   كليك  Nextرا انتخاب مي كنيم و روي  Advancedگزينه 
 مي كنيم.

 
      ، به پايان Define deployment optionsتنظيمات گزينه 

، مشاهده مي كنيد تمامي TMGهمانطور كه در كنسول ، مي رسد
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، سبز رنگ در Check Markتنظيمات فعال شده است و يك 
 كنار هريك نمايش داده مي شود.

 

 
 

  به صورت اتوماتيك ،Closeبعد از تكميل اين مراحل با انتخاب 
نمايش داده مي شود،  Web Access Policy Wizardكنسول 

كنترل دسترسي  Policyكه در طي مراحل اين ويزارد مي توانيد 

http://www.modir-shabake.com/


 

www.Modir-Shabake.com                                            فـرزان يآموزشـ گـروه     
 

38 
 

را با اجازه دسترسي يا عدم اجازه دسترسي به  Webبه صفحات 
و تنظيمات تشخيص  نيدها، ايجاد ك URLدسته بندي خاصي از 

malware  ها و چگونگي دسترسي به وب سايتهايHTTPS  و
 نيز مشخص نماييد. را  Web Cachingتنظيمات 

 
 

       نمايش داده نشود، Policyبراي اينكه ويزارد تنظيمات اين 
را غير  Run the web Access wizardمي توانيد تيك گزينه 

 فعال كنيد.
 
 

مي توانيد قبل از انجام تنظيمات اين ويزارد سياستهاي اعمال 
Policy  سازمان خود را در خصوص دسترسي به وب سايتهاي

با سطح دسترسي هاي مجاز  مورد نظر ز و دسته بندي كاربرانمجا
و غير مجاز را به خوبي تحليل كرده و آنها را در طول انجام 
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ويزارد پياده سازي نماييد. در غير اين صورت مي توانيد بعد از 
تغييرات لازم را ، TMGاز طريق كنسول تكميل اين ويزارد نيز، 

 .كنيدايجاد 
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  Welcome Access Policy Wizardكنسول 

 
 

 ، كليك كنيد.Nextبراي ادامه روي 

http://www.modir-shabake.com/


 

www.Modir-Shabake.com                                            فـرزان يآموزشـ گـروه     
 

41 
 

 
 

پيش فرض براي دسترسي  Ruleدر اين مرحله، مي توانيد يك 
 كاربران داخلي به اينترنت ايجاد نماييد

 
 
 
 

http://www.modir-shabake.com/


 

www.Modir-Shabake.com                                            فـرزان يآموزشـ گـروه     
 

42 
 

  Yes, create a rule blocking the minimum recommended URL categories گزينه

 
براي بلاك كردن  Access Ruleبا انتخاب اين گزينه يك 

ها موجود  URL Categoriesها كه در ليست  URLتعدادي از 
مي باشند، ايجاد خواهد شد. بعد از مشخص نمودن اين دسته از 

URL  اين ويزارد، با استفاده از كنسول  از طريقهاTMG  نيز    
كردن دسترسي ها بر  Denyيا  Allowمي توانيد رولهايي را براي 

 .كنيدها ايجاد  URL Categoriesروي تعدادي از 
  
 

 URLمايكروسافت در طول روز و به صورت منظم، اين
Categories  ها راUpdate  مي كند وTMG  نيز مي تواند به

 URLهاي اين Updateگونه اي پيكر بندي شود كه 
Categories  دريافت كندها، را به صورت اتوماتيك. 
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  No, do not create the rule for meگزينه 

 
هاي پيش  Siteرول بلاك نمودن  TMG ،با انتخاب اين گزينه

           فرض را به صورت اتوماتيك ايجاد نخواهد كرد، و شما
ليست وب سايتهاي مورد نظر را براي  به صورت دستي مي بايست

 انتخاب نماييد. ،بلاك شدن
 

كليك  Nextرا انتخاب كرده و براي ادامه روي  Yesگزينه 
 كنيد.
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همانطور كه مشاهده مي كنيد، ليست وب سايتهاي پيش فرض به 
صورت اتوماتيك براي شما انتخاب شده اند. براي اضافه نمودن 

 URLرا انتخاب كرده و از  ADDها، گزينه  URLبرخي ديگر از 
 URL، چند نمونه URL Categoriesهاي مشخص شده در 

را  Gamesو  Chat ،Hacking/Computer Crimeديگر مانند 
هاي پيش فرض اضافه  URLنيز انتخاب كرده و آنها را به ليست 

 مي كنيم.
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queries TMG  كه يكي از قابليتهاي تعبيه شده درTMG        
هايي كه  Ruleبر روي  URL Filteringمي باشد به منظور اعمال 

، به ندكنمي  ستفادها Category sets يا URL Categoriesاز 
 و تبادل اطلاعات شدهمتصل  MRSصورت ريموت به سرويس 

با استفاده  ها URL در خصوص اين MRSو سرويس  TMGبين 
 از يك اتصال امن صورت مي گيرد.

 
 
با  TMGبا چگونگي كاركرد  TMGبعد از ورود به كنسول  

، و استفاده از اين سرويس براي ايجاد انواع MRSسرويس 
ي ها Applicationها كه بتواند استفاده از  Ruleدلخواهي از 

 بلاك كند، آشنا خواهيد شد. مورد نظر را
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 .كليك كنيد Nextبراي ادامه روي 
 

در اين مرحله مي توانيد يك گروه از كاربران را به عنوان موارد 
هاي  URLكنيد كه دسترسي آنها به استثنا به اين قسمت اضافه 

 بلاك نشود. توسط اين رول مشخص شده،
 

را انتخاب كنيد، به صورت پيش فرض دسته اي از  Addگزينه 
كاربران براي شما مشخص شده اند كه مي توانيد با انتخاب 

Newايجاد نماييد. ،، گروه كاربران مورد نظر را 
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 را انتخاب مي كنيم. Newگزينه 

 
 

ويزارد نمايش داده شده براي ايجاد كاربران يا گروه هاي مورد 
، يك نام براي User set nameنظر شما مي باشد. در قسمت 

كاربر يا گروهي از كاربران مورد نظر وارد كنيد و براي ادامه 
           ،Addدر اين مرحله با انتخاب كليد ، كليك كنيد Nextروي 

 گزينه به شما نمايش داده مي شود: 4

http://www.modir-shabake.com/


 

www.Modir-Shabake.com                                            فـرزان يآموزشـ گـروه     
 

48 
 

 
 

TMG  ازAuthentication Server  هايي كه در جدول زير
       نمايش داده شده است براي احراز هويت كاربران پشتيباني 

 مي كند:
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Authentication Server 
 

 توضيحات
 

LDAP  با استفاده ازAD LDS 
 

TMG از پروتكل ،(Lightweight Directory Access 
Protocol) LDAP  كهDirectory Service  ارائه شده توسط
AD LDS )Active Directory Lightweight Directory 
Servicesسرور مي باشد پشتيباني مي كند ( 

 
RADIUS  با استفاده ازNPS 

TMG  از سرويسRADIUS ) Remote Authentication 
Dial-In User Service كه توسط (NPS )Network Policy 

Server.ارائه شده است پشتيباني مي كند ( 
 

RSA Authentication Manager 
 

 
TMG  ازRSA SecureID  با دو فاكتور امنيتي احراز هويت

 پشتيباني مي كند
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Windows users and groups  
با انتخاب اين گزينه مي توانيد گروهي از كاربران تعريف شده در 

Active Directory  را انتخاب كنيدActive Directory          
 TMGاي باشد كه  Forestيا  Domainمي بايست متعلق به همان 

 در آن قرار گرفته است.
 
 

LDAP  
هايي كه  LDAP Queryكاربران مورد نظر از طريق احراز هويت 

          ارسال TMGهاي تعريف شده روي  LDAP Serverبه 
. به خاطر داشته باشيد كه همگي مي گيرد صورت ،مي شوند

LDAP User  هاي مورد نظر مي بايست متعلق به يك دامين
 LDAPرا ازها  LDAP Query نمي تواند TMG .كنترلر باشند
Directory .هاي ديگري انجام دهد 
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RADIUS  
سرور مي توانيد براي احراز هويت  RADIUSدر صورت وجود 

كاربران اين گزينه را انتخاب كنيد. توجه داشته باشيد زماني كه از 
RADIUS  استفاده مي كنيد نمي توانيد گروهي از كاربران به

خصوص تشكيل دهيد، بنابراين مي بايست كاربران را به صورت 
 .جداگانه و تك به تك اضافه كنيد

 
 

SecureID  
RSA SecureID يكي از مكانيزمهاي احراز هويت مي باشد ،

 كد استفاده  Tokenكد و  PINكه از دو فاكتور احراز هويت: 
 مي كند.
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Token  كدها با استفاده ازPIN pad  ،هاStandard card  ها و
  .ها ارائه مي شوند Software tokenيا 

 
 USBبا استفاده از يك توكن سخت افزاري (براي مثال 

dongle( يك ،و يا يك توكن نرم افزاريAuthenticate code 
به كامپيوتر كلاينتها اختصاص داده مي شود كه در فواصل زماني 

داخلي و  Clockبا استفاده از و ثانيه)  60ثابت (معمولا هر 
Card’s factory-encoded random key  كه براي ايجاد)

مي شود) نيز شناخته  "Seed"كليد تصادفي مي باشد و به نام 
 .توليد مي شوند
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SecureID استفاده  را مي توان براي احراز هويت كلاينتهايي
             يا كلاينتهايي كه و استفاده مي كنند  VPNاز  ،كه كرد

 داخلي شبكهشده  Publishمي خواهند به وب سرورهاي 
 .باشند دسترسي داشته

 
 

 Personal identification numberكلاينتها مي بايست 
(PIN) خود را به ،SecureID  ارائه دهند  وToken  فيزيكي نيز

         توليد Passwordزمان محدودي را براي وارد كردن هر 
توليد شده توسط  Passwordكد و هم  PINهم ، مي كند
Token  .براي دسترسي لازم مي باشند 
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 Windowsعضو دامين مي باشد گزينه  TMGدر اين سناريو كه 
users and groups  پنجره ، كنيمرا انتخاب ميSelect 

Users or Groups  به شما نمايش داده مي شود. از قسمت
Object Types  گزينه مورد نظر را انتخاب كنبد. در اينجا

ايجاد كرده و  AD، را در Allow Go Anywhereگروهي با نام 
كاربران مورد نظر را در اين گروه قرار داده ايم، بنابراين گزينه 

Groups .را انتخاب مي كنيم 
 
 

  انتخاب  Active Directoryاگر كاربران مورد نظر خود را از 
، يك From this locationمي كنيد، بررسي كنيد كه در قسمت 

شما نمايش داده ، براي Entire Directoryفهرست در زيرعنوان 
 شود.
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، نام كاربر يا Enter the object names to selectدر قسمت 
 Check Nameگروه مورد نظر را وارد كرده و روي كليد 

كليك كنيد، بعد از شناسايي و تأييد نام وارد شده، روي گزينه 
OK براي ادامه روي گزينه ، كليك نماييدNext .كليك نماييد 
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اضافه شده در اين صفحه به شما نمايش داده  Groupيا  Userنام 
، كاربران يا گروه ADDمي شود. مي توانيد با استفاده از گزينه 

، آنها Removeهاي ديگري را اضافه كنيد و بااستفاده از گزينه 
 را از اين ليست، حذف نماييد.
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اين مرحله به اتمام رسيده است، نام كاربر يا گروه اضافه شده و 
حل قرار گيري آن به شما نمايش داده مي شود. براي تكميل م

 كليك نماييد. Finishنمودن مراحل انجام شده بر روي گزينه 
 

 
 

و در پنجره  Web Access Rueدر ادامه ويزارد ايجاد 
Blocked Web Destinations Exceptions مجددا ،                

را انتخاب كنيد. نام كاربر يا گروهي كه اضافه نموديد  Addكليد 

http://www.modir-shabake.com/


 

www.Modir-Shabake.com                                            فـرزان يآموزشـ گـروه     
 

58 
 

به شما نمايش داده مي شود، با  Add Exceptionsدر ليست 
، آن را به ليست استثنائات Addانتخاب نام آن و با استفاده از كليد 

 اضافه نماييد.
 

 
 

نام كاربر يا گروه مورد نظر به اين ليست اضافه شده است، براي 
 كليك نماييد. Nextزينه ادامه روي گ
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، مي توانيد Malware Inspection Settingsدر صفحه 
از اينترنت را به  HTTPوضعيت اسكن محتويات درخواستهاي 

ها)،  spywareها (مانند ويروسها و  Malwareمنظور تشخيص 
 مشخص كنيد.

  
 

http://www.modir-shabake.com/


 

www.Modir-Shabake.com                                            فـرزان يآموزشـ گـروه     
 

60 
 

 دو گزينه براي انتخاب خواهيد داشت:
 No, do not inspect Web content requested from the Internetگزينه 

 
براي  Webاگر اين گزينه را انتخاب كنيد محتويات درخواستهاي 

، مورد بازرسي قرار Ruleاين  طريق ازها  malwareتشخيص 
هاي ديگري را ايجاد كرده  Ruleنمي گيرند. البته شما مي توانيد 

 .را بر روي آن رولها فعال كنيد Malware Inspectionو قابليت 
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 Yes, inspect Web content requested from the Internetگزينه 

 
ها براي  malwareبا انتخاب اين گزينه، قابليت تشخيص 

اين رول فعال خواهد شد. توجه طريق از  ،محتويات صفحات وب
 Filter Webكه از طريق  وب داشته باشيد كه فقط محتويات

Proxy  .درخواست مي شوند مورد بازرسي قرار مي گيرند
براي بررسي  NNTPمحتويات غير وب مانند اتصالات 

malware بازرسي نمي شوند. ( ،هاNNTP  ياNetwork News 
Transfer Protocol  يكApplication Protocol  است كه

قرار مي گيرد. مورد استفاده ، Usnetبراي انتقال مقالات اخبار 
Usnetبين از طريق اينترنت سيستم توزيع مذاكرات  ، يكNews 

Server ها براي خواندن و ارسال مقالات توسطClient 
Application  مي باشد.)در سرتاسر جهان ها 
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 :فعال سازي يا عدم فعال سازي چك مارك
 
 Block encrypted archives…Such files may contain encrypted viruses 
capable of bypassing antivirus signatures 

 
با فعال سازي چك مارك اين گزينه، مي توانيد مجموعه اي از 

شده را كه ممكن است حاوي ويروس بوده و  encryptفايلهاي 
signature   هاي تعريف شده در ديتابيسantivirus  راها 

bypass توسط بزنديا دور  هكرد ،TMG .بلاك نماييد 
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 ، چندگزينه برايHTTPS Inspection Settingsدر صفحه 
 انتخاب خواهيد داشت:
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 Allow users to establish HTTPS connections to Web sites گزينه

 
ايجاد شده توسط اين  Access Ruleبا فعال سازي اين گزينه، 

 به كاربران  را HTTPSويزارد اجازه برقراري اتصالات از نوع 
 مي دهد. 

 
 

 Inspect HTTPS traffic and validate HTTPS site certificatesگزينه 

بين كلاينت و سرور، از سمت  SSLبا انتخاب اين گزينه اتصال 
اين  TMGشكسته مي شود و خود  TMGكارت شبكه كلاينت به 

 .درخواست را به نيابت از كاربر به وب سرور مقصد مي فرستد
ارائه شده توسط وب سرور  Certificate اعتبار علاوه بر آن

  . اگرقرار مي گيرد بررسيمورد  TMGمقصد نيز توسط 
Certificate  ارائه شده از وب سرور مورد نظر توسطTMG  مورد

 تأييد قرار نگيرد، اتصال برقرار شده خاتمه مي يابد.
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 Do not inspect HTTPS traffic, but validate the HTTPS siteگزينه 
certificateBlock HTTPS traffic if the certificate is not valid 

 
    بازرسي HTTPSاگر اين گزينه را انتخاب كنيد ترافيكهاي 

ارائه شده توسط وب سرور  Certificateنمي شوند، اما اعتبار 
ارائه شده  Certificateمقصد مورد سنجش قرار مي گيرد، اگر 

 قرار نمي شودمورد تأييد نباشد، اتصال بر
 
 

 Do not inspect HTTPS traffic and do not validate HTTPS site certificatesگزينه
Allow all HTTPS traffic 

 SSLتمامي ترافيكهاي اجازه ورود با انتخاب اين گزينه، هرچند 
به يك فايروال نا امن مبدل  TMGبه شبكه شما داده مي شود اما 

ها و اتصال به پروكسي هاي  malwareخواهد شد. چون ورود 
وده و كاربران و مزاحمان را قادر بناشناس به آساني امكان پذير 

، سياستهاي امنيتي شبكه SSLمي سازد كه با مخفي شدن در تونل 
  روبرو كنند.شما را دور زده و شبكه را با خطرات بسياري 
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 Do not allow users to establish HTTPS connectionsگزينه 

را بلاك مي كند،  SSLاين گزينه تمامي درخواستهاي خروجي 
اما اغلب پياده سازي آن در  هرچند امنيت بالايي را فراهم مي كند

، چون بسياري از سايتها با ي باشدمحيط هاي عملي ممكن نم
 مي باشند. HTTPSفرمت 
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، مي توانيد HTTPS Inspection Preferencesدر صفحه 
گزينه مورد نظر را به منظور اطلاع يا عدم اطلاع كاربران از 

 ، انتخاب نماييد.HTTPSبازرسي ترافيكهاي 
 

 No, do not notify users of HTTPS inspectionگزينه

 
 

از بازرسي ترافيكهاي  شبكهبا انتخاب اين گزينه، كاربران 
HTTPS .مطلع نمي شوند 
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 Yes, notify users. To receive inspection notifications, users must haveگزينه 
Forefront TMG Client installed and enabled on their computers 

 
به ، HTTPSبا انتخاب اين گزينه، بازرسي و كنترل درخواستهاي 

 ،  notificationبراي دريافت اين  .كاربران اطلاع داده مي شود
روي سيستم كاربران نصب و  TMG Clientمي بايست نرم افزار 

يا  SSLبنابراين زماني كه كاربران به سايتهاي  .فعال شده باشد
HTTPS ،يك متصل مي شوندballoon   كه حاوي پيغام
Inspect  شدن ترافيكهايHTTPS  در استsystem tray  به

 كاربران نمايش داده مي شود.
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 Use a certificate automatically generated by Forefront TMGگزينه 

اي  Certificateبه صورت اتوماتيك  TMGبا انتخاب اين گزينه، 
به جاي آدرس وب  Certificateايجاد خواهد كرد كه در اين 

جايگزين مي شود، علاوه بر  TMGآدرس خود  SSLسرورهاي 
، آن Certificate مي تواند جهت اعتماد كلاينتها به اينTMGآن 

 نمايد. Active Directory ،Deployرا به صورت اتوماتيك در 
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 Use a custom certificateگزينه 
اي كه خود  SSLهاي  Certificateاگر مي خواهيد به جاي 

TMG  ايجاد مي كند ازCertificate  هايي كهPKI  براي شما
 ايجاد خواهد كرد استفاده كنيد، اين گزينه را انتخاب نماييد. 

 
 Yes, notify users.To receive inspectionگزينه هاي 

notifications, users must have Forefront TMGClient 
installed and enabled on their computers  وUse a 

certificate automatically generated by Forefront 
TMG  را انتخاب مي كنيم و رويNext .كليك مي كنيم 
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دو گزينه  Certificate Deployment Preferencesدر  صفحه 
 براي انتخاب وجود دارد:

 
 Automatically deploy the certificate using Active Directoryگزينه

(recommended) : 

 
را در  Certificateبه صورت اتوماتيك  TMGاگر بخواهيد 

Active Directory ،Deploy  كرده و آن را در محل مربوط به
، اين كندكلاينت نصب  هر كامپيوتر بر روي Certificateذخيره 

. براي اجراي اين عمليات، مي بايست كنيدگزينه را انتخاب 
 را به دامينAdministrator اطلاعات نام كاربري و رمز عبور 

 Deployو  Active Directoryمنظور دسترسي اين ويزارد به 
اين  تبادلدر اختيار داشته باشيد. در آن،  Certificate شدن

          ساعت به طول Active Directory ،8 باتنظيمات جديد 
 مي انجامد.
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 :گزينه
 I will manually export and deploy the certificate 

            ولي در صورتي كه توصيه نمي شودانتخاب اين گزينه 
را براي  Certificateبه صورت اتوماتيك  TMGنمي خواهيد 

 Certificateكرده و مي خواهيد به صورت دستي  Deployشما 
 نماييد، اين گزينه را انتخاب نماييد.  exportها را 
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فضايي را  مقدارمي توانيد  Define Cache Drivesدر پنجره 
 به شدن وب سايتها اختصاص دهيد، Cacheكه قصد داريد به 

MB  مشخص كنيد. در اين قسمت، اطلاعاتي در خصوص ميزان
       فضاي موجود در ديسك و مقدار فضاي آزاد نمايش داده 
مي شود توجه داشته باشيد كه درايو مورد نظر مي بايست با فرمت 

NTFS  بوده و حداكثر اندازهCache file  40ها مي بايست GB 
 Cacheباشد. (هرچند به طور كلي بايد حداكثر فضاي فايلهاي 

 در نظر بگيريد). GB 40شده را كمتر از 
 
 

از فضاي ديسك را به هر كاربر اختصاص  MB 10-5در اينجا 
داده ايم، اما ممكن است شما فضاي كمتر يا بيشتري را براي اين 

براي  يه صورت پيش فرض مقدارمنظور در نظر بگيريد، ب
Cache اختصاص داده نشده است.  
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و اختصاص فضاي  Web Cachingبراي فعال نمودن قابليت 
كليك كرده و  Cache Drives buttonلازم به آن، روي كليد 

مقدار فضاي لازم را  Maximum cache size (MB)در قسمت 
دار فضا براي كليك نماييد تا اين مق Setوارد كرده و روي كليد 

Caching .اختصاص داده شود 
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فايلها،  Cacheبعد از مشخص كردن مقدار فضاي لازم براي 
 Enable the defaultتوجه داشته باشيد كه چك مارك گزينه 

Web caching rule فعال شده است. همانطور كه مشاهده      
، اضافه Cache Sizeمي كنيد مقدار مشخص شده به قسمت 

 شده است. 
 

و  Cachingبراي مشاهده مقدار فضاي اختصاص داده شده به 
، و با TMG، مي توانيد از طريق كنسول Cacheمشاهده تنظيمات 

، و Web Access Policyراست كليك روي 
، Web Caching، و سپس Configure (Related)انتخاب

تنظيمات انجام شده را مشاهده كنيد و يا از سمت راست كنسول 
TMG  و از تبTasks گزينه ،Configure Web Caching را ،

 انتخاب نماييد.
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شده باشد پيغام  Deployشما با موفقيت  certificateاگر 
Automatic certificate deployment succeeded                         

               نمايش داده مي شود. به منظور تكميل شدن ويزاردبه شما 
Web Access policy  روي گزينهFinish.كليك نماييد ، 
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 توجه:
 Applyايجاد مي كنيد، دو گزينه  TMGهر تغييري كه در كنسول 

. به منظور اعمال تغييرات مي دهدبه شما نمايش را  Discardو 
كليك كنيد. و  Applyصورت گرفته مي بايست بر روي گزينه 
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انجام  تغييرات Discardدر صورت انصراف با انتخاب گزينه 
 اعمال نمي شوند. شده،

 
 

كردن تغييرات اعمال شده، با اصطلاحات قسمتهاي  Applyقبل از 
ره به اين آشنا شويد، از اين پس براي اشا TMGمختلف كنسول 

 قسمتها اصطلاحات مربوط به هريك را به كار خواهيم برد:
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به راه اندازي مجدد  Firewallقبل از اعمال اين تغييرات، سرويس 
نياز خواهد داشت. در اين ويزارد به شما توضيح داده شده است 

 Microsoft Forefrontشدن سرويس restartكه فقط بعد از 
TMG Firewall، .تغييرات اعمال خواهند شد 
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و در تب  Monitoring(اين سرويس را   مي توانيد با انتخاب نود 
Services(دو گزينه براي انتخاب وجود دارد: ، مشاهده كنيد 

 
  Save the changes, but don’t restart the servicesگزينه 

 
 فايروال با انتخاب اين گزينه، تغييرات ذخيره مي شود اما سرويس

TMG، restart  اين نمي شوند. فقط بعد از اينكه به صورت دستي
 اعمال خواهد شد. تغييرات نماييد restartسرويس را 
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 Save the changes and restart the servicesگزينه 

 فايروال با انتخاب اين گزينه، تغييرات  ذخيره شده و سرويس
restart   مي شود و اين تغييرات بعد ازrestart  اين شدن
اعمال خواهند شد. ممكن است اعمال اين تغييرات چند  ،سرويس

شده اند  Stopدقيقه به طول بيانجامد. هريك از سرويسهايي كه 
 شوند. startمي بايست به صورت دستي 

 
را به  Save the changes and restart the servicesگزينه 
شدن سرويس فايروال و اعمال تغييرات ايجاد شده  restartمنظور 

 كليك نماييد. OKانتخاب كرده و روي گزينه 
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در اين پيغام، توضيح داده شده است كه تغييرات اعمال شده 
ذخيره خواهد شد و  Configuration Storageتوسط شما در 

براي بررسي تغييرات به كار گرفته شده براي تمامي اعضاي آرايه 
 را بررسي كنيد.  Configuration Storageمي توانيد وضعيت 
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براي مديريت  EMSلازم به توضيح است زماني كه شما از سرور 
يا  Enterpriseهاي نسخه  TMGمتمركز بر روي آرايه اي از 

Standalone  به)TMG  گفته مي شود كه به صورت مستقل در
 Configurationاستفاده مي كنيد، گزينه  شبكه عمل مي كند) 

Storage  با پراپرتيز بر روي نام آرايه اي كه مشخص كرده ايد
و افزودن  EMSقابل مشاهده مي باشد كه چگونگي پيكربندي 

 ها به آن را توضيح خواهيم داد.  TMGآرايه اي از 
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پيغام فوق، توضيح داده شده است كه تغييرات به وجود آمده  در
 ذخيره خواهند شد Configuration Storageدر 

  

كه مختص به  Array Memberو  Configuration Storageبا 
EMS  براي تست ، خواهيد شدشنا آبعدي هاي مي باشد در فصل

 روي سيستم يكي از، Web Access Policyنمودن رول 
ايي كه دسترسي به  URL آدرس ، Workgroupهاي  كلاينت
، در بروزر وارد )Gambling(براي مثال  كرده ايم Denyآن را 

و  User name، همانطور كه مشاهده مي كنيد صفحه مي كنيم
Password و اگر نام كاربري و رمز عبور  نمايش داده شده است

را دارد، نداشته باشيد،  URLكلاينتي كه اجازه دسترسي به اين 
 ، بلاك مي شود.URLدسترسي به اين 
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                   اين مبحث قسمتي از مطالب مختص به

كه توسط  TMG 2010كتاب الكترونيكي آموزش 

 گروه آموزشي فرزان توليد شده است، مي باشد.
 

WWW.Modir-Shabake.com 
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