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 مي گرديم: باز Web Access Policyو نود  TMGبه كنسول 
 

 
 

، كه دسترسي Denyهمانطور كه مشاهده مي كنيد همراه با رول 
 به صورت اتوماتيك، ها را بلاك نموده است URLليستي از  به

نيز بر روي  ،All Usersبراي  Allowيك رول با دسترسي 
ايجاد شده است كه از طريق اين  HTTPSو  HTTPترافيكهاي 

به جز  HTTPSو  HTTPرول دسترسي كاربران به همه سايتهاي 
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برقرار مي شود. براي مشخص  ،هاي بلاك شده URLليست 
كردن چگونگي دريافت اينترنت توسط كلاينتها، مي بايست با 

و روشهاي مختلف دريافت اينترنت آشنا  TMGانواع كلاينتهاي 
 به توضيح اين موارد خواهيم پرداخت. شويد كه در ادامه

 
 

 توجه:
 قديمي به صورت پيش فرض بعد از نصب نسخه هاي فايروال

ISA تمامي ترافيكها به سمت تمامي شبكه ها مسدود مي شد و به ،
 ،         و شبكه داخلي به اينترنت ISAمنظور باز كردن ترافيك 

 Localو Internalاز شبكه هاي  Access Ruleمي بايست يك 
Host  به شبكهExternal  تعريف مي كرديد، اما درTMG 
يك رول  Web Access Policyبعد از ايجاد رول  2010
Allow .نيز به صورت اتوماتيك ايجاد مي شود 
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، هيچ يك از كامپيوترها ISAنيز همانند  TMGعلاوه بر آن در  
كنند مگر اينكه امكان استفاده از  Pingرا  TMGنمي توانند 

به كلاينتها داده شود كه به دلايل امنيتي و  Pingدستور 
 Intrusion Preventionتوضيحات بيشتري كه در تنظيمات نود 

System اجازه استفاده از دستور  ،داده خواهد شدPing  توسط
 كاربران صحيح نمي باشد. 
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 توجه
را تعريف نمي كرديد، يك  Web Access policyاگر رول 

 All Networks (andاز  Denyرول پيش فرض با دسترسي 
Local Host)  بهAll Networks (and Local Host)  با انتخاب

قابل  Web Access policyو   Firewall Policyنودهاي
 Localكه تمامي ترافيكها را از تمامي شبكه ها و  بودمشاهده 

Host  به)TMG شبكه Local Host به  )خطاب مي شود
يكديگر و به شبكه هاي خارجي و اينترنت بلاك كرده است. اين 

 مشخص كرده ايم. قبلرول را در شكل 
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 Firewall، اگر نودWeb Access Policyبعد از ايجاد رول 
Policy  را انتخاب كنيد، رول ايجاد شده در گروهي با عنوان

Web Access Policy Group  قرار گرفته است كه ترتيب
اعمال رولهاي اين گروه به ترتيب شماره هايي كه در كنار آنها 

 مي باشد.  ،مشخص شده است
 

قرار گرفته است  Denyهمانطور كه مشاهده مي كنيد ابتدا رول 
هاي  URLكه دسترسي محدودتري را بر روي دسته اي از 

دارا مي باشد و سپس  HTTPSو  HTTPدرخواستي با ترافيكهاي 
و  HTTPبه همه ترافيكهاي  ALLبا دسترسي  Allowرول 

HTTPS كه بعد از رول دارد،قرارDeny .قرار گرفته است 
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ها در ترتيب اعمال  Access Ruleبه طور كلي ترتيب قرارگيري 
آنها مهم بوده و ابتدا ترافيكهاي با دسترسي محدودتر كنترل و 

 اعمال مي شوند.
 
 

 Accessمنطقي اين عملكرد نيز به اين صورت است كه دليل
Rule  هاي ايجاد شده به ترتيب از بالا به پايين بررسي مي شوند و

را در ابتدا قرار دهيد به دليل  Allowاگر شما رول با دسترسي 
Allow ترافيك  به اينمورد نظر در آن رول،  هاي بودن ترافيك

براي عبور  Denyدسترسي  باو رول  مي شودداده  ها اجازه عبور
اعمال نخواهد شد. بنابراين مي بايست در ترتيب ، همان ترافيك

 د.كنيقرار دادن رولها دقت 
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براي مثالي در اين زمينه، تصور كنيد در شركت يا سازمان خود 
كاربري داريم كه عضو دو گروه متفاوت مي باشد كه يكي از اين 

 .است Denyا دسترسي و ديگري ب Allowگروه ها با دسترسي 
 
 
   پس اگر بخواهيد اجازه دسترسي به كاربر مورد نظر داده شود  

را كه كاربر مورد نظر در آن قرار گرفته  Allowمي بايست رول 
و بالعكس، در صورتي كه بخواهيد اجازه  است در ابتدا قرار دهيد

را كه اين  Denyدسترسي هاي اين كاربر بلاك شود، رول 
 .كاربر در آن قرار گرفته است در ابتدا قرار دهيد 
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، را در فصل هاي بعد به صورت مفصل Firewall Clientرول 
 بررسي خواهيم كرد.
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                   اين مبحث قسمتي از مطالب مختص به

كه توسط  TMG 2010كتاب الكترونيكي آموزش 

 گروه آموزشي فرزان توليد شده است، مي باشد.
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