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 فايروال چيست؟ 
 

فايروال ها به ابزارها يا مكانيزمهايي گفته مي شود كه پكتهاي 
ورودي و خروجي به شبكه را در لايه هاي مختلف، مورد بررسي 

 قرار مي دهند. 
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  :فايروالها در دوسته طراحي شده اند 
 

 فايروالهاي سخت افزاري  •

 فايروالهاي نرم افزاري •

 
  فايروالهاي سخت افزاريتفاوت بين فايروالهاي نرم افزاري و 

 
 فايروالهاي سخت افزاري : 

 
فايروالهاي سخت افزاري به فايروالهايي گفته مي شوند كه 
شركتهاي سازنده آنها يك برنامه نرم افزاري را همراه با سخت 

 ، طراحي كرده و ارائه داده اند.هاافزار به خصوصي براي آن
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نسخه  بوده كه PIXاز جمله اين فايروالها: فايروال سخت افزاري  
Update  ،شده آنASA  توسط شركت سيسكو ارائه  ومي باشد

و يا ميكروتيك كه متعلق به شركت ميكروتيك مي  ،شده است
 باشد.

 

  افزاري نرمفايروالهاي: 
 

فايروالهاي نرم افزاري فايروالهايي هستند كه طراحي آنها به 
صورت يك برنامه نرم افزاري و گرافيكي بوده و بر روي سيستم 

براي آنها عاملها نصب مي شوند و سخت افزار به خصوصي 
فايروالهاي ارائه شده توسط مايكروسافت از  .طراحي نشده است

 TMG كهديدترآن و نسخه ج ISAاين دسته مي باشند. مانند 
 كاربردي به آن اضافه شده است.بسيار پر قابليتهاي  ناميده شده و
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 به صورت كلي فايروالها در سه لايه كار مي كنند: 
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  لايهNetwork  : 
 

لايه  نيز TCP/IPو در مدل  بوده 3، لايه شماره OSIكه در مدل 
Internet Protocol  ناميده مي شود و مسئوليت مسيريابي بسته

كند  مشخصهاي اطلاعاتي به مقصد را بر عهده دارد و مي تواند 
بسته از يك منبع قابل اعتماد بازگشته است يا خير، اما توانايي كه 

 تشخيص محتويات بسته و ارتباط ساير بسته ها با اين بسته را ندارد.
 
 

  لايهTransport : 
نسبت به  ، فعاليت مي كنند،Transportفايروالهايي كه در لايه 

از بسته ها دارا بوده و قادر به  اطلاعات بيشتري ،Networkلايه 
اجازه دسترسي به درخواستها با توجه به  صدور بلاك كردن يا

  را دارا مي باشند. معيارهاي پيچيده تري
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  لايهApplication : 
فايروالهايي كه در اين لايه فعاليت مي كنند اطلاعات بسيار 

و توانايي كنترل  ارا بودهاز بسته هاي اطلاعاتي د تري راگسترده 
بسته ها و دسترسي به آنها را با توجه به فاكتورها و مشخصه هاي 

 .دنكاملي از بسته ها در اختيار دار
 
 

نوع  فايروالهاي مايكروسافت و سيسكو، بر اساس چهار

 فيلترينگ، بسته ها را در لايه هاي مختلف بررسي مي كنند:
 

• Packet Filtering  
• Circuit Level Gateways 
• Application Filtering  
• stateful multilayer inspection firewalls 
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 Packet Filtering  :  
 

 
 

، به 1985اولين نسل از معماري هاي فايروال كه حدود سال 
، به عنوان Routerاين قابليت معمولا توسط يك  .وجود آمد

 يك فايروال اجرا مي شود. بخشي از
مي كند كه داده ها به  مشخص ،معموليبا عملكرد يك روتر  

 packetكه در نقشاي  Routerو  شوندكدام مسير هدايت 
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Filtering  اجازه داده ها به مي باشد تعيين مي كند كه Forward 
 .شدن آنها جلوگيري شود Forwardاز يا  ن داده شده ودش
  
 

Packet Filtering  مي تواند در يكي از زيرمجموعه

 هاي زير ايفاي نقش كند:

 
آدرس  IPبسته اي كه به كارت شبكه فيزيكي رسيده است، از چه 

مبدأ و مقصدي برخوردار مي باشد، نوع انتقال آن از لايه 
Transport ) به چه صورت بوده استTCP, UDP, ICMP و (

چه شماره  Transportدر لايه  آن و مقصد أپورت مبدشماره يا 
 پورتي مي باشد.
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  از جمله مزيتهاي يك فايروالPacket Filtering كم ،
بر روي كارايي شبكه  آن هزينه بودن و تأثير گذاري اندك

 و عدم نياز به پيكربندي كامپيوترهاي كلاينتها مي باشد. 
 
  ،اماPacket Filtering Firewall  در نظر  يامنفايروالهاي ها

گرفته نمي شوند زيرا هيچ دركي از عملكرد پروتكلهاي لايه 
Applicationبنابراين نمي توانند در مورد محتواي  داشته و، ن

و همين موضوع باعث مي شود بسته ها تصميم گيري كنند 
لايه رل كه توانايي كنتها  circuit level firewallنسبت به  كه

Application  برخوردار سطح امنيت پايين تري را دارند از
 .باشند
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  يكي ديگر از معايب فايروالهايPacket Filtering ،
Stateless  نمي توانند  به اين معني كهبودن آنها است

 هاي Logg ثبت قابليتو حالت اتصال خود را حفظ كنند، 
قابليت  همين امر .اتصالات برقرار شده را دارا نمي باشند

 ي كه ترافيكها را ها و آزمودن رولهاي Attackتشخيص 
Deny يا Access و منجر به  ساخته، بسيار مشكل مي كنند

شبكه ها و يا پيكربندي نادرست مي  ساختنآسيب پذير 
 د.گرد
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 Circuit Level Gateways  :  

 
 

Circuit Level Gateway  ها در لايهTransport  از مدلOSI ،
 Circuit Levelكار مي كند.  TCP/IPاز مدل  TCPو يا لايه 

Gateway  ها براي اتصالاتTCP د و نمورد استفاده مي باش
Handshaking بين بسته ها را براي اطمينان از صحت 

معمول اطلاعات زير را  صورتدرخواستها مشاهده كرده و به 
 ذخيره مي كنند:
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Unique session identifier براي مثال، برقرار  ،حالت اتصال)
 IPآن)، توالي اطلاعات،  يافتن يا خاتمهها  Handshakeشدن 

به كارت شبكه  Packetو مقصد، و اينكه كدام  أآدرسهاي مبد
 ،فيزيكي وارد شده يا از آن خارج شود

 
 

سپس فايروال بررسي مي كند كه آيا فرستنده اجازه ارسال 
گيرنده نيز اجازه دريافت  و بودهرا اطلاعات به مقصد را دا

 اطلاعات از فرستنده را دارا مي باشد.
 
 
 Packetباشد، تمامي  واقع شده اتصال مورد قبول پروسه اگر اين 

 مي شوند. Routها بدون تستهاي امنيتي از طريق فايروال 
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  مزايايCircuit Level Gateway  ها، اين است كه معمولا
دليل اين هستند به  Applicationسريع تر از فايروالهاي لايه 

كه ارزيابي هاي كمتري بر روي بسته هاي اطلاعاتي انجام 
مي دهند و همچنين مي توانند با بلاك نمودن اتصالات 

منابع خاصي از  و هاي اينترانت Host برقرار شده بين
 كنند. از شبكه ها محافظت، اينترنت

 
  يكي از مهمترين معايبcircuit level gateway  ها عدم

ن دسترسي به پروتكلهاي زيرمجموعه نمودتوانايي محدود 
TCP  و به همين ترتيبPacket Filtering آزمودن  و

 بكه باعث آسي مي باشدرولهاي دسترسي يا عدم دسترسي 
 .گرددپذيري شبكه ها مي 
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 Application Filtering  :  

 
 

از مدل  5و در لايه  OSIاز مدل  7اين نوع فيلترينگ در لايه 
TCP/IP ،ميكند.  عملApplication Level Gateway  ،ها

هايي با دو  Software Applicationپروكسي نيز ناميده شده و 
mode  اصليProxy Server  وProxy client د. مي باشن 
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قصد  ي كهاعتماد موردكاربر يا شبكه  ي اتصالدرخواستهاابتدا 
را روي يك شبكه نا امن مانند اينترنت  براتصال به سرويسي 

 روي فايروال هدايت مي شوند.  Proxy serverبه دارند، 
 
 

وانمود مي كند كه يك سرور واقعي  به گونه اي پروكسي سرور
درخواستها را بر پايه مجموعه اي از  مي باشد وبر روي اينترنت 

رولها يا قوانين تعريف شده كنترل كرده و بر اين اساس تصميم 
مي گيرد كه آيا اجازه دسترسي به درخواستها داده شده يا آنها را 

 بلاك كند.
 
 
اگر اين درخواست مورد تأييد باشد، سرور اين درخواست را به  

واقعي بر روي اينترنت پروكسي كلاينت مي فرستد كه با سرور 
 تماس حاصل كند. 
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، اين Proxy Client از طريق اينترنت به بعد از برقراري اتصال
عبور داده مي   Server  Proxyاتصال براي تحويل به كاربر از

 د. نشو
 
 

 proxyبا اين روش تضمين مي كند كه تمامي اتصالات ورودي 
client  و تمامي اتصالات خروجي نيز باproxy server  برقرار

بين شبكه هاي مطمئن و نامطمئن هيچ اتصال  نمي شود. بنابراي
 مستقيمي برقرار نمي شود.
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  مهمترين مزيتapplication level gateway  ها، تنظيم
نگهداري  ، High Level يپروتكلها رولهايي مبتني بر

 Server Firewallاطلاعات ارتباطات برقرار شده از طريق 
 و توانايي نگهداري جزئيات فعاليت ركوردها مي باشد.

 
  و مهمترين معايب آن نيز، فيلترينگهاي پيچيده و تصميمات

مرتبط با كنترل دسترسي هايي است كه به منابع محاسباتي 
 افتمي تواند باعث ايجاد  ود نقابل توجهي نياز دار

performance  بروزو آسيب پذيري به سيستم عامل و 
 تي در سطح برنامه هاي كاربردي شود.اشكالا

 
 
بهره مندي از اين قابليت مي باشد،  TMGيكي از ويژگيهاي  *

يا  ميتوان با اعمال فيلترينگ بر روي مشخصه ها كه
Signature مورد استفاده  هايApplication  ها و يا با
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ها يا ويروسها از  Wormتعريف مشخصه هاي بسياري از 
جلوگيري  بسياري از حملاتي كه در اين لايه اتفاق مي افتند

 .نمود
 

 Yahooاي مانند  Applicationبراي مثال، مي خواهيم ارتباط 
Messenger كنيم.  بلاكاز داخل شبكه به خارج از شبكه  را

اگر بخواهيم پورت مورد استفاده توسط آن را ببنديم باز هم مي 
توان با تغيير پورت، از آن استفاده كرد ولي با توجه به اينكه وقتي 
يك بسته اطلاعاتي به فايروال مي رسد، اطلاعات مربوط به 

Header ،Signature  و محتويات آن بررسي مي شوند، از طريق
ها يا مشخصه  Signatureتغيير بر روي  و ايجاد HTTPتنظيمات 

 Applicationمختص به همان فقط كه  Applicationهاي ثابت 
 شبكه جلوگيري كنيم.  درمي باشد، مي توانيم از ترافيك آن 
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 stateful multilayer inspection firewalls 
 

 
 

نوع فايروال،  4اين نوع فايروال، بهترين سطح امنيتي را در بين 
 Portارائه مي دهد به اين ترتيب كه داده هاي مبادله شده در لايه 

از نظر شماره  Protocol عملكرد بعد از تأييد را مانيتور كرده و
 را تأييد ميكند.درخواست ، آن مورد استفاده Addressو پورت 
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برقرار شده با  Sesionبراي مثالي در همين زمينه، اگر در طول 
FTP شماره پورت هاي مورد استفاده يا ،IP  آدرس تغيير كرده

 باشد، فايروال اجازه ادامه اين اتصال را نمي دهد.
 
 
  طول مزيت ديگر زماني است كه هريك از پورتهايي كه در

Session استفاده بوده اند، بسته خواهند  برقرار شده مورد
 Stateful inspectionشد و اين يكي از ويژگيهاي

system  ها است كه مي توانند به صورت دايناميك
هاي برقرار  Sesionپورتهاي مورد استفاده در هريك از 

 Packet Filteringشده را باز كرده يا ببندند كه با عملكرد 
ساده كه پورتها را در حالت باز شده يا بسته رها مي كند، 

 متفاوت مي باشد.
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 مهمترين معايب فايروالهايstateful multilayer 

inspection هزينه بر بودن آنها به دليل نياز به خريداري ،
Hardware  ياSoftware اضافي است كه باNetwork 

Device .هاي معمولي قابل اجرا نمي باشد 
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  TCP/IPعملكرد سه نسل اصلي فايروالها در لايه 

 

 
 

* TMG :در نقش يك فايروال هر سه قابليت 
 

• Packet Filtering 
• Stateful Inspection 
• Application Layer Filtering 

 
 .را دارا مي باشد
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 انتخاب نوع فايروال مورد استفاده
 

در شبكه هايي كه حجم بالايي از ترافيك در گذرگاه هاي شبكه 
در حال مبادله مي باشند و بحث كارايي و امنيت از اهميت 

افزاري استفاده مي بيشتري برخوردار است از فايروالهاي سخت 
د و در شبكه هاي كوچكتر يا متوسط، كه ترافيك نرمال تري نشو

از گذرگاه هاي شبكه عبور مي كنند، استفاده از فايروال نرم 
، راه آن افزاري به دليل صرف هزينه كمتر و پيكربندي ساده تر

 كار مناسب تري مي باشد.
 
 

بر روي آن  ،كه فايروالهاي نرم افزاري از سخت افزار سيستمي
 استفاده مي كنند. نصب شده اند
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ولي فايروالهاي سخت افزاري به دليل استفاده از منابع سخت 
، نقش بسيار مهمي را RAMو  CPUافزاري منحصر به خود مانند 

و به دليل ماهيت سخت  نمودهدر بالا بردن سرعت عملكرد ايفا 
بسياري از آسيب پذيريها در آنها كاهش يافته  شانافزاري بودن

 است. 
 

در مجموع با توجه به ابعاد و نوع شبكه مورد استفاده، و در جايي 
كه داشتن كارايي بهتر و امنيت بالاتر در درجه اول اهميت قرار 
مي گيرند، توصيه مي شود تركيبي از فايروالهاي نرم افزاري و 

 فاده كنيد.سخت افزاري را در شبكه خود است
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                   اين مبحث قسمتي از مطالب مختص به

كه توسط  TMG 2010كتاب الكترونيكي آموزش 

 گروه آموزشي فرزان توليد شده است، مي باشد.
 

WWW.Modir-Shabake.com 
 

 
 

http://www.modir-shabake.com/
http://www.modir-shabake.com/

