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 TMGآشنايي با 

 و  

 ويژگيهاي آن
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 : TMGتعريف مقدماتي از 
 

TMG كه جزء بوده، يك پكيج نرم افزاريApplication 
Server به اين خاطر كه بعد از نصب در  ،ها محسوب مي شود

 TMGقرار مي گيرد. programs  Allليست برنامه هاي موجود در
ارائه شده  ISA Server 2006، نسخه اي است كه بعد از 2010 

، Firewall ،Proxy Serverعلاوه بر نقشهاي  ISAو همانند 
NAT Server ،Router ،Web Filter Server ،Application 

Filter ،Web Caching Server ،IDS Server و                    
Port Forwarding ... قابليتهاي جديد ديگري نيز به آن  ،و

اضافه شده است كه در شكل زير مي توانيد مقايسه اي بر 
 TMGو  ISA 2006 قابليتهاي موجود بينعملكردهاي مشترك 

داشته  ،اضافه شده است TMGو قابليتهاي جديدي كه به  2010
 .باشيد
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 TMGتمامي قابليتهاي جديدي كه در سرويسهاي مختلف به 
اضافه شده است را مي توانيد در دسته بندي مربوط به هر سرويس 

 مشاهده كنيد
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در ادامه به توضيح مختصري از عملكرد هريك از قابليتها و 
 اضافه شده است مي پردازيم: TMGويژگيهاي جديدي كه به 
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TMG در نقشServer   Proxy: 
Proxy سروري است كه دسترسي كاربران را به سايتها و منابع ،

اينترنتي محدود مي كند. به اين صورت كه درخواستهاي كاربران 
 Proxy Serverتحويل داده مي شود،  Proxy Serverابتدا به 

اين درخواستها را به نيابت از خودش روي اينترنت ميفرستد، 
درخواست هايي را كه مورد تأييد مي باشند در اختيار كاربر قرار 
ميدهد و در صورت عدم تأييد، اجازه دسترسي به كاربر داده نمي 

 شود.
 

TMG  در نقشWeb Caching Server: 
Cache Server محتويات صفحات وب را بر اساس تنظيمات ،

به اين صورت  .مي كند Cacheآن براي ما  رويتعريف شده 
زماني كه كاربران درخواستهايي را براي دسترسي به صفحات  ،كه

در  كرده ووب ارسال مي كنند، در حافظه مربوط به خود جستجو 
 صورتي كه اين درخواست قبلا داده نشده باشد و در حافظه آن
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ذخيره نشده باشد، به نمايندگي از كاربر اين درخواست را به 
سمت سرور ميفرستد، يك نسخه از آن را در حافظه مربوط به 
خود ذخيره مي كند و سپس درخواست را به كاربر تحويل مي 
دهد بنابراين به درخواستهاي تكراري با سرعت بيشتري پاسخ داده 

 مي شود.
 
 

TMG  در نقشVPN Server: 
TMG به عنوان يكServer  VPN،  از روشTunneling  و

 امن به صورت ي ارتباطاتربراي برقرا ،رمزنگاري اطلاعات
 مي كند. استفاده
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براي  L2TPو  PPTPاز پروتكلهاي  ،ISA Server 2006 در 
 TMGو در ،استفاده مي شد VPNبرقراري ارتباط از طريق 

كه امن ترين  SSTP، علاوه بر اين پروتكلها از پروتكل 2010
پشتيباني مي شود.  ،مي باشد نيز VPNا استفاده از بنوع ارتباط 

طراحي  TMG 2010نيز در  VPNبا  NAPيكپارچه سازي قابليت 
 شده است. 

 
 

TMG  در نقشNAT Server: 
 .تبديل كند Publicبه را  Privateهاي  IPميتواند 
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TMG  در نقشRouter: 
هاي متفاوتي  IPميتواند ارتباط بين شبكه هايي را كه در رنج 

 برقرار كند. ،هستند
 
 

TMG در نقش Web Filter Server: 
صفحات اينترنتي را بر اساس محتواهايي كه مورد تأييد نمي باشند 

 فيلتر مي كند.
 
 

TMG در نقش Application Filtering: 
يك  هاي Signatureا ي ها مي تواند بر اساس مشخصه

Application  (برنامه هاي كاربردي)، استفاده از آن
Application .را فيلتر كند 
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TMG  در نقشPublish Server: 
 براي مي باشد، Proxyعكس عمل  را كه Publishingعمل 

دسترسي  براي ،شبكه خارجي ي كه ازدرخواستهايبه  پاسخگويي
بعد از بررسي  و ،انجام داده ارسال مي شود به سرويسهاي داخلي

  .به سرويس مورد نظر انتقال ميدهد
 
 

  IPS (Intrusion Prevention System)برخورداري از ويژگي 
بسياري از  مربوط به اين قسمت،مي توانيد با استفاده از تنظيمات 

حملات رايج را كنترل كرده و از نفوذ هكرها به شبكه خود 
 .جلوگيري كنيد
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، بسياري از بسته هاي IPSبراي  NISبا استفاده از ويژگي 
ها تعريف  Packetاطلاعاتي بر اساس مشخصه هايي كه براي 

شده اند مورد بررسي قرار گرفته و در صورتي كه مورد تأييد 
 ها جلوگيري به عمل مي آيد. Packetنباشند از ورود اين 

 
 

 :HTTPS Inspectionقابليت جديد  
اين قابليت در نسخه هاي قبلي فايروالها وجود نداشت و ارتباطات 

HTTPS :به صورت شكل زير صورت مي گرفت 
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با يك سرور مقصد  HTTPSزمان برقراري يك ارتباط از نوع 
هاي مربوط به سرورهاي مقصد از نوع  Certificateممكن است 

 معتبر و امن نبوده و امنيت شبكه داخلي را با مشكل مواجه كند.
 

اي كه مابين كلاينت و  Tunnelبا به كارگيري اين قابليت جديد، 
شكسته مي شود و TMGسرور مقصد برقرار شده است، توسط 

Certificate  ،با سرور مقصدPolicy براي  هاي تعريف شده
Certificate ، درTMG با  اين درخواست سپس و ،بازرسي شده
Certificate  اي كه خودTMG به كلاينت  ،صادر مي كند

 تحويل داده مي شود. 
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 مكانيزم كلي اين عملكرد مانند شكل زير مي باشد:
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 HTTPSخود به درخواستهاي  Certificateبا  TMGهنگامي كه 
براي  Certificate ،TMGكاربر پاسخ مي دهد در صورتي كه 

كاربر نمايش  بهامنيتي زير  Warning ،كاربر تعريف نشده باشد
 .داده مي شود

 
، و چگونگي برطرف كردن HTTPS Inspectionبا تنظيمات 

 ، آشنا خواهيد شد. HTTPS، در فصلWarningاين 
 

 
 

http://www.modir-shabake.com/


 

www.Modir-Shabake.com                                            فـرزان يآموزشـ گـروه     
 

15 
 

 :ISP Redundancyقابليت جديد 
 

به  Connectionاين قابليت به شما اجازه مي دهد كه از دو 
 و ،صورت همزمان با هم، براي اتصال به اينترنت استفاده كنيد

( تقسيم بار بين دو پهناي باند) و  Load Balancingويژگي هاي 
High Availability  ( در دسترس بودن) را بين دوConnection 

 ، براي شما فراهم مي سازد.موجود
 

ها يا خطوط ارتباطي براي اتصال  Connection(پيشنهاد مي شود 
مختلف انتخاب شوند كه در صورت  ISPبه اينترنت از دو 

Down  شدن يكISP خط ارتباطي ،ISP  دوم مورد استفاده قرار
 گيرد). 
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مي توان حجم ترافيك در حال  Load Balancingبا استفاده از 
شخص كرد و با استفاده از قابليت مبادله بين دو پهناي باند را م

High Availability ، در صورت بروز اختلال در سرويس دهي
و قطع اتصال به اينترنت از طريق خط اصلي، از  ISPيك 

Connection  برقرار نموددوم ارتباط خود را با اينترنت. 
 
اين ويژگي براي بسياري از سازمانهايي سودمند خواهد بود كه  

در صورت بروز مشكل در اتصال به اينترنت با خسارتهاي مالي 
به  براي مثال شركتها يا سازمانهايي كه شوند.سنگيني مواجه مي 

در زمينه خريد و فروش محصولات خود فعاليت  صورت آنلاين،
 مي كنند. 
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                   اين مبحث قسمتي از مطالب مختص به

كه توسط  TMG 2010زش كتاب الكترونيكي آمو

 گروه آموزشي فرزان توليد شده است، مي باشد.
 

WWW.Modir-Shabake.com 
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