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 :قابل پياده سازي  مي باشند TMGانواع توپولوژيهاي پيش فرضي كه براي نصب 

 

• TMG  در نقشEdge Firewall (فايروال دو لبه): 

TMG مي تواند به عنوان يك فايروال در لبه شبكه قرار گيرد و به 
 :دو شبكه متصل شده باشد

 
 
 يا همان شبكه داخلي Internal Networkشبكه  •

 
             يا همان شبكه خارجي  External Networkشبكه  •

 ( كه اين شبكه خارجي معمولا اينترنت است)
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بنابراين براي استفاده از اين سناريو به دو كارت شبكه نياز خواهيم 
اين سناريو از امنيت كافي و مناسب براي محافظت از ، داشت

 سرورهاي داخلي شبكه، برخوردار نمي باشد.
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• 3-Leg Perimeter  پياده سازي )TMG  با يكPerimeter Network  يا همانDMZ( 

 
 :، حداقل به سه شبكه فيزيكي متصل مي باشدTMGدر اين سناريو 

• Internal Network  

• External Network  

  Perimeter networkيك يا چند  •
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                 شامل كلاينتهاي داخلي يا Internal Networkشبكه 
Domain Server  ،هاDNS ،سرورهاDomain Controller  و

 .ساير سرويسهاي مشابه مي باشند
 
 

كه اين شبكه  يا همان شبكه خارجي External Networkشبكه 
 .خارجي معمولا اينترنت است

 
 

يا  Publicشامل سرورهاي كه  Perimeter networkشبكه 
سرورهايي مي باشند كه از طريق اينترنت قابل دسترسي هستند، 

ها،  Mail Serverها، FTP Serverها  VPN Serverمانند
Web Server ...  ها و 
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اين سناريو از امنيت بهتري برخوردار است به اين دليل كه 
سرورهاي عمومي كه از طريق اينترنت قابل دسترسي مي باشند در 

از شبكه داخلي قرار گرفته اند و در صورت بروز يك شبكه مجزا 
 Activeآسيب پذيري و قابليت نفوذ، سرويسهايي مانند

Directory  ياCA Server  كه محافظت از آنها، اهميت بيشتري
 د قابل دسترس نمي باشند.ندار
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• Back or Front Firewall  

 
در اين سناريو از دو فايروال استفاده مي شود كه يكي از آنها در 

 Back(در لبه اينترنت)، و ديگري در موقعيت  Frontموقعيت 
) قرار مي گيرد و شبكه Internal(در لبه شبكه داخلي يا 

Perimeter  ياDMZ  .نيز مابين دو فايروال قرار دارد 
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شبكه خود داريد مي توانيد اگر در حال حاضر فايروال ديگري در 
از اين سناريو استفاده كنيد و پيشنهاد مي شود براي افزايش امنيت 

را از نوع فايروالهاي سخت افزاري انتخاب  Frontفايروال  ،شبكه
 .كنيد

 
 

به اين دليل كه اين فايروال محل عبور ترافيكهاي اينترنتي بوده و 
و  دارد،قرار  دكه از اينترنت صورت مي گير يلاتدر معرض حم

چون فايروالهاي سخت افزاري نسبت به يك فايروال نرم افزاري 
بنابراين  ،مي سازند برقراردر لايه هاي بيشتري امنيت را 

مكانيزمهاي اعمال نفوذ به شبكه پيچيده تر و مشكل تر خواهد 
 شد.
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 Internalد موقعيت شبكه هاي نمي باش TMGاگر هر دو فايروال 
 از ديد دو فايروال به اين صورت مي باشند: Externalو 
 
 

 Perimeterكل شبكه هاي پشتي كه شامل ،TMG Frontبراي 
Network  وInternal  مي باشند به عنوانInternal Network 

 شناسايي مي شود.
 
 

نيز كل شبكه هاي جلوي آن كه  TMG Backو براي 
Perimeter  وExternal  به عنوان ، مي باشد اينترنتياExternal 

Network .شناسايي مي شود 
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• Single Network Adapter  
 

 
 

فقط يك كارت شبكه دارد و هنگامي از  TMGدر اين سناريو، 
اين سناريو استفاده مي كنيم كه بخواهيم به جاي برقراي امنيت 

را  Web Serverيك شبكه، امنيت سرويس هاي خاصي مانند 
 فراهم كرده و از حملات اينترنتي محافظت نماييم.
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به صورت مستقيم به  Internalدر اين حالت كامپيوترهاي شبكه  
   بر روي همان سروري نصب TMGاينترنت متصل مي باشند و 

مي شود كه سرويسهاي مورد نظر بر روي آن قرار گرفته اند و 
فقط در نقش يك فايروال عمل كرده و بسياري از قابليتهاي ديگر 

 آن، مورد استفاده قرار نمي گيرد.
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 Domainيا  Workgroupدر شبكه هاي  TMGمزايا و معايب توسعه 
 

نصب 
Forefront 

TMG 

 
 مزايا

 
 نقاط ضعف

 
 
 
 

Join to 
Domain 

 
از با استفاده در سناريوهايي كه  •

Proxy  درخواستهاي  داخلي شبكه
Forward  يا درخواستهاي  شده

يا  Reverseخارجي شبكه 
Publish  كنترل بيشتري شودمي ،

بر روي دسترسي كاربران انجام مي 
 گيرد.

 
، به عنوان روش Certificateاگر از  •

استفاده اصلي احراز هويت كلاينتها 
 مي كنيد، از اين روش احراز هويت

 .پشتيباني مي شودكامل  به صورت
، نيازي به داشتن CSSبراي اتصال با  •

Certificate نيست 
 

ا استفاده از باعمال سياستهاي امنيتي  •

 
در يك  TMGاگر  •

Perimeter Network  و
مقابل يك فايروال در 

، مي باشدديگر قرار گرفته 
بايست اجازه استفاده از 
پروتكلهاي بيشتري را براي 
برقراري ارتباط با 

Domain.بدهيد ، 
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Active directory كه يك لايه ،
، را فراهم مي كند امنيتي اضافه تر

اعمال سياستهاي  و ساده تر بوده
با استفاده از  را TMG مورد نياز

Group Policy كه روش مشكل ،
 هموار مي سازدتري مي باشد، 

 
 

سرويسهاي  Publishافزايش امنيت  •
 Exchangeمانند  ،داخلي شبكه

server كه احراز هويت آنها مي ،
انجام  Kerberosبايست از طريق 

 گيرد.
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Workgroup 
 
 

 
 workgroupبه صورت  TMGاگر  •

در شبكه شما قرار گرفته باشد، در 
صورت بروز هر گونه مشكلي براي 

 Activeسرويس  ،فايروال
directory  از آسيب هاي ممكنه

 محافظت شده است.
 

 Activeحتي اگر سرويس •
Directory  و مشكل شده  دچارنيز

به دليل اينكه يا با خطر مواجه شود، 
سرويس فايروال عضو دامين نمي 

 تحت تأثير قرار نمي گيرد. ،باشد

 
به دليل نياز به  •

certificate،  و     نصب
CSS در ،workgroup ،

ها  certificateانتقال 
Overhead  زيادي به  

مديران شبكه تحميل مي 
 كند.

 
در شبكه دامين  TMGيك  •

انعطاف پذير بودن استفاده 
هاي  Groupها و  Userاز 

داميني را برخوردار نمي 
 باشد

نمي توان از روش احراز  •
به  Certificateهويت با 

عنوان يك روش اصلي 
 استفاده نمود.

• User Acount  ها بدون
روي فايروال  ADدخالت 

 ايجاد شده اند
 Active Directoryاز  •

Group Policy پشتيباني ،

http://www.modir-shabake.com/


 

www.Modir-Shabake.com                                            فـرزان يآموزشـ گـروه     
 

16 
 

 نمي شود
احراز هويت روي  •

، انجام TMGكلاينتهاي 
 نمي شود. 
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                   اين مبحث قسمتي از مطالب مختص به

كه توسط  TMG 2010كتاب الكترونيكي آموزش 

 گروه آموزشي فرزان توليد شده است، مي باشد.
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