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تنظيمات فايروال سيستمها را به منظور ، TMGپيش از نصب 
 ،مي باشد TMGبرقراري ارتباط مابين شبكه و سروري كه ميزبان 

 File andميتوانيد گزينه .بررسي كنيد Pingبا استفاده از دستور 
print sharing  فايروال را براي باز شدن دستورPing  فعال كنيد

 نماييد. Offفايروال را  ،و يا كلا
 
 

  توجه داشته باشيد كه:
ساير ترافيكها از سمت شبكه داخلي به سمت  TMGبعد از نصب 

TMG ارتباط يك يك و صرفا  ،و اينترنت، بلاك خواهد شد
با كلاينتهاي شبكه داخلي برقرار مي باشد و  TMGطرفه از سمت 

 كند. Pingكلاينتهاي شبكه داخلي را  IPمي تواند  TMGفقط  
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اولين سناريو اي كه مي خواهيم در اينجا پياده سازي كنيم نصب 

TMG  به صورت يك فايروال دو لبه ياEdge Firewall بوده و 

 مي باشد:  ساختار شبكه ما به شرح زير 
 

TMG  را در يك شبكهDomain  و روي يك ويندوز
نصب كرده ايم و آن را  ،مجزا Enterprise  2008 R2سرور
Join  به دامين مي كنيم. برايTMG ،2  كارت شبكه در نظر

گرفته ايم كه يكي از آنها براي اتصال كلاينتهاي شبكه داخلي به 
TMG  مي باشد و رنجIP  اين كارت شبكه مي بايست باIP 

كلاينتهاي شبكه داخلي در يك رنج باشند و كارت شبكه دوم نيز 
به اينترنت را برقرار  TMGبراي اتصال به اينترنت است كه اتصال 

 مي كند.
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TMG  اتصال به براي كلاينتهاي شبكه داخلي درخواستهاي تمامي
و درخواستهاي شبكه هاي خارجي و اينترنت براي اتصال  ،اينترنت

كنترلهاي مورد نياز و شرايط احراز  را، از نظر به شبكه داخلي
 ارتباطو سپس  كردهررسي ب، لازمهويت و مجوزهاي دسترسي 

 . كردسرويس مورد نظر برقرار خواهد  ابرا آنها 
 

 را روي آن نصب خواهيم نمود : TMGمشخصات سيستم عاملي كه 
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 مشاهده تنظيمات كارت شبكه ها 
   تشخيص آنها تغييردر اسامي كارت شبكه ها را براي سهولت 
   و نام كارت  Internalداده ايم. نام كارت شبكه داخلي را 

 قرار داده ايم. External ،شبكه اي كه به اينترنت متصل مي باشد
 

 
را جهت بالا بردن امنيت  File and Printer Sharingگزينه 
TMG بر روي كارت شبكه هاي غير فعال كنيد 
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 تاثير مي گذارند: TMGيا كارايي  Performanceپيكربندي مواردي از زيرساختهاي شبكه كه بر روي 

 
• Name resolution  تبديل اسم به )IP  وIP (به اسم 

TMG  وابستگي شديدي بهDNS در يك ، داردTMG Server 
را بر روي يكي از كارت شبكه ها  DNSبا چندين كارت شبكه، 

 .تنظيم كنيد
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سرورهايي در شبكه داخلي استفاده كنيد كه  DNSسعي كنيد از 
به اسم در آن  IPبراي تبديل   Revers Lookup Zoon مكانيزم

 .تنظيم شده باشد
 

DNS  سرورها بايد در همان داميني باشند كهTMG  در آن قرار
  .داريم Trustشده باشند كه به آن  Joinدارد و يا به داميني 

بر روي سيستم خود از  Name resolutionبراي بررسي پروسه 
 :استفاده كنيد all  IPconfig/دستور
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زير را مشاهده  Value، مي توانيد سه Node typeدر قسمت 
متفاوتي خواهند  Name resolutionكنيد كه هريك عملكرد 

 .داشت
 

• Peer Node Type (PNode) 
 

 Server NetBIOS Nameمستقيم به  Queryيك درخواست 
 )WINS(براي مثال:  .مي فرستد
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• Mixed Node Type (MNode) 
نشدن  Resolveصادر مي كند و در صورت  Broadcastابتدا 

 Server NetBIOS Nameمستقيم به  Queryنام، يك 
)WINS مي فرستد كه به (B + P (BNode + PNode)  نيز

 .موسوم مي باشد
 
 

• Hybrid Node Type (HNode) 
) Server NetBIOS Name )WINSمستقيم به  Queryيك 

 ارسال  Broadcastنشدن،  Resolveمي فرستد و در صورت 
 .نيز موسوم مي باشد  B + Pمي كند كه به 

 
 
مشخص شده است  Mixed، عبارت Node Typeاگر در قسمت  

، Name Resolutionبه اين معنا مي باشد كه براي انجام پروسه 
 Nameبراي پروسه  Winsو  DNSتركيبي از انواع روشها، مانند 
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Resolution استفاده مي شود و در صورتي كه نتيجه اي حاصل ،
 كردن Broadcastنشود كلاينتهاي شبكه از مكانيزم ديگري كه 

NetBIOS Name  مي باشد استفاده مي كنند و اين در حالي
، به صورت پيش فرض توسط Broadcastاست كه ترافيكهاي 

TMG .بلاك مي شود 
 
 

هاي تمامي ترافيكها بر روي  Logو از آنجايي كه گزارشها و 
TMG  ثبت مي شوند، ترافيكهايBroadcast ،Overhead 

اد كرده ايج TMGدر  Loggingزيادي را بر روي مانيتورينگ و 
 .را پايين مي آورد TMGو در نتيجه كارايي 

   
 
 

http://www.modir-shabake.com/


 

www.Modir-Shabake.com                                            فـرزان يآموزشـ گـروه     
 

12 
 

تغيير  Broadcastبهترين روش براي جلوگيري از ترافيكهاي 

 تنظيمات رجيستري ويندوز مي باشد:
 

HKEY_LOCAL_MACHINE\System\CurrentContro
lSet\Services\NetBT\Parameters 
 
Name: NodeType 
Type: REG_DWORD 
Value: 2 

 
 

قرار گرفته  Workgroupدر شبكه  TMG سناريوهايي كهدر 
هاي داخلي نياز خواهيد  Hostشدن اسامي  Resolveاست، به 

را بر روي يكي از كارت شبكه ها  DNSدر اين حالت، ، داشت
 پيكربندي كنيد، به عنوان مثال به شكل زير توجه كنيد:
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           واقع شده و Workgroupدر شبكه  TMGدر اين مثال، 
 را DNS ، تنظيماتTMGبر روي كارت شبكه داخلي  مي توانيد

و تنظيمات  سرور داخلي پيكربندي كنيد DNSبراي اشاره به 
Forwarder  ياRoot hints  نيز مي بايست درDNS  سرور

 .داخلي انجام گيرد
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مي باشد و  DNSهرچند اين سناريو متداولترين نوع پيكربندي 
در اما ، توصيه مي شود Work Groupمعمولا براي شبكه هاي 

سرور  DNSدسترسي به  ،به دلايل امنيتيبرخي از سناريوها 
در اين شرايط شما مي توانيد متدهاي ، داخلي داده نمي شود

 جايگزين ديگري را استفاده كنيد
 

 ي استفاده كنيدرسرور ديگ DNSاز  •

 نصب كنيد TMGروي را  DNSسرويس  •

 
 
 
 
 

اما، هريك از اين روشها مزايا و نقاط ضعف به خصوصي دارند 
 :كه مي توانيد اين موارد را در جدول زير مشاهده كنيد
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 نقاط ضعف نقاط مثبت DNSتنظيمات 

 
 
 
 
 
 

 DNSاســـتفاده از 

 سرور ديگر

مـي بايسـت    TMG :تقسيم وظـايف  •
نـه   عمل كندفايروال شبكه  در نقش

DNS سرور 
 
ــترس بــودن: در  • از  DNSاگــر   دس

بــه  TMGدســترس خــارج شــود،   
 .مي دهد عملكرد خود ادامه 

 
 
ــر  • ــهاي كمتـ  TMGروي  يسرويسـ

تعـداد سرويسـهايي كـه    و  اجرا شده
بايــد نگهــداري شــوند كــاهش مــي  

 .يابد

ــب   • ــه نصــ ــاز بــ  Additionalنيــ
Server خواهيد داشت. 

 
مي بايست از سـرور ديگـري نيـز     •

 نگهداري كنيد

 
، DNSنصب سـرويس  

 TMGروي 

 
 ،سـرور جديـد   يـك  به ايجـاد  ينياز •

 .نخواهيد داشت

 
يــــك ســــرويس اضــــافه تــــر،  •

نگهداري از آن را سخت تر مـي  
 .سازد

ــرد  • ــامپيوتر منف ــن ك ــر اي ــه  اگ (ك
TMG (ــت ــب اس از  روي آن نص

دسترس خارج شود، دو سرويس 
اصلي شـبكه شـما كـه فـايروال و     

DNS           مي باشند نيزDown         
 شوندمي 
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سرور داخلي نداشته و  DNSكه  استاريو ديگر شبكه اي نس
   Broadcastداخلي شبكه  name resolution ستهايادرخو

 name يبرا ISPسرور  DNS از TMG حالتد. در اين شومي 
resolution  خارجي استفاده مي كند. اين تنها درخواستهاي

 DNS Server را براي استفاده از يك TMGحالتي است كه 
 . پيكربندي مي كنيد خارجي

 
 

 خواهيد داشت داخلي  DNSدر محيط هاي دامين، يك سرويس
    TMGاستفاده مي كند.  Active directoryكه از زيرساخت 

 DNSمي بايست به گونه اي پيكربندي شده باشد كه از 
سرور داخلي  DNSسرورهاي داخلي استفاده كرده و آدرس هاي 

 ، پيكربندي شده باشدTMGمي بايست روي كارت شبكه داخلي 
از  Externalشدن اسامي  Resolveمي شود براي توصيه 

Forwarder  ياroot hints  درDNS  شود.سرور داخلي استفاده 
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 : Domainيا  Workgroupدر سناريوهايي با يك كارت شبكه در شبكه هاي 

 
يك كارت شبكه دارد، نياز به  TMGدر محيط هايي كه  

سرورهاي داخلي  DNSسرور براي اشاره به  DNSپيكربندي 
اي كه پيش از اين نيز بارها به آن تأكيد خواهيد داشت. توصيه 

سرور  DNSدر  Root hintsيا  Forwarderشد استفاده از 
 داخلي مي باشد.
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DNS  سرور داخلي شبكه درخواستهاي دسترسي به اينترنت را به
DNS  سرورهايGoogle ،Forward   مي كنند، بنابراين روي

 اي را تنظيم نكرده ايم. DNSهاي  External ،IPكارت شبكه 
 

 Nameدر شبكه هاي داميني، عمل توجه داشته باشيد
Resolution  درخواستهاي خارجي با استفاده از تمامي روشهاي

  زير انجام مي گيرد:
 
سرورهاي خارجي را روي كارت شبكه  DNSآدرس  •

External  درTMGقرار داده شوند ،. 
 

 
سرورهاي خارجي  را  DNSسرور داخلي آدرس  DNSدر  •

 .قرار داده باشيد Forwarderدر 
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 DNS، آدرسهاي TMGدر  Externalروي كارت شبكه  •
سرورهاي خارجي را وارد نكرده باشيد و اين درخواستها با 

اما، انجام صحيح صورت گيرد،  ISPسرور  DNSاستفاده از 
شدن درخواستهاي خارجي  Resolveبراي  DNSتنظيمات 

پيكربندي مواردي از زيرساختهاي شبكه "كه در قسمت 

تاثير مي  TMGيا كارايي  Performanceكه بر روي 

، به آنها اشاره شد و در نظر گرفتن مزايا و نقاط "گذارند

شبكه  Performanceضعف ساير سناريوها، در بالا بردن 

 "شما نفش به سزايي دارد
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                   اين مبحث قسمتي از مطالب مختص به

كه توسط  TMG 2010كتاب الكترونيكي آموزش 

 گروه آموزشي فرزان توليد شده است، مي باشد.
 

WWW.Modir-Shabake.com 
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